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1. BEVEZETES

1.1.

Az Informatikai és Hirkozlési Minisztérium (IHM) és a Nemzeti Hirkozlési Hatosag
(NHH) a Kozigazgatasi Gyokér Hitelesités-szolgaltato (KGyHSz) létrehozasaval és
mikddtetésével megteremti az alapjat az elektronikus alairds jogszabalyoknak
megfeleld, nemzetkozi szinten is egyiittmikodni képes alkalmazhatosdganak a teljes
magyar kozigazgatasban.

A nyilvanos kulcst infrastrukturan (PKI) alapuld biztonsagos elektronikus iigyintézés
¢s kommunikaci6 feltétele a tantsitvanyok hitelessége irdnti bizalom. A bizalmi
hierarchia legfels6 elemét a Kozigazgatasi Gyokér Hitelesités-szolgaltatd hivatott
betdlteni.

A Kozigazgatasi Gyokér Hitelesités-szolgaltatd elsdsorban a kozigazgatasi szervek
elsd szintli tanusitvanykiadoit hitelesiti. Végfelhasznalok szdméara nem bocsat ki
tanusitvanyt. Magéancég, kereskedelmi szolgaltatd tanusitvanykiadoit abban az esetben
hitelesitheti, amennyiben azok kozigazgatasi alkalmazasokhoz adnak ki tantsitvanyt,
vagy valamely kozigazgatisi szerv nevében szolgaltatnak a magyar kozigazgatasi
nyilvanos kulcsu infrastruktira el6irasai szerint.

Jelen dokumentum a Kozigazgatasi Gyokér Hitelesités-szolgaltaté Hitelesitési rendje
(roviden: Hitelesitési rend), amely a KGyHSz 1étesitési, miikddési eldirasait hatarozza
meg, ¢s tartalmazza azokat a feltételeket, amelyek betartasa esetén a KGyHSz (a
dokumentumban foglaltak szerint) szolgaltathat.

Attekintés
A magyar kozigazgatasi nyilvanos kulcsu infrastruktara (MK-PKI) hierarchikus
felépitésli, melynek cstcsdn a KGyHSz all. A hierarchia a legegyszeriibb bizalmi

architektara, melyben egyetlen olyan biztonsagi pont talalhatd, amely tanusitja minden
belsé kommunikacié hitelességét.

A magyar kozigazgatasi nyilvanos kulcsu infrastruktira esetében az informatikai és
hirkdzlési miniszter (ebben a dokumentumban: miniszter) latja el a szabalyozasi-
feliigyeleti feladatokat, mig az eldirasok érvényre juttatdsat az Informatikai és
Hirkozlési Minisztérium és a hitelesités-szolgaltatok felligyeletét ellatdé Nemzeti
Hirkozlési Hatdésag (NHH) szervezeti keretében miikddtetett Kozigazgatasi Gyokér
Hitelesités-szolgaltaté (KGyHSz) biztositja.

Az THM a magyar kozigazgatasi PKI valamennyi résztvevd szervezetének,
intézményének érdekeit képviseli a szabalyozési tevékenység soran. A szabalyozas
egyik fo feladata a kozigazgatds belsd és az allampolgarokkal, privat partnerekkel
folytatott kiilsé kommunikéacioban haszndlatos hitelesitési iranyelvek meghatarozasa,
karbantartasa, illetve kiilonb6z6 mintaszabalyzatok kiadasa. Az THM és a KGyHSz
tevékenysége alapvetden hozzajarul a PKI alkalmazasok orszagos és kozosségi szintli
egylittmiik6do képességének biztositasahoz.

Kozigazgatasi Gyokér Hitelesités-szolgaltatd tanusitvanyt ad ki a kozigazgatas
csatlakozni kivand elsd szintli tanusitvanykiaddinak és a kereskedelmi hitelesités-
szolgaltatoknak a magyar kozigazgatdsi nyilvanos kulcst infrastruktaran beliil.
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A KGyHSz kiépitése €s lizemeltetése a legmagasabb nemzetbiztonsagi kovetelmények
szerint torténik. A tanusitvanykiadd off-line iizemi, igy elektronikus médon nem
tamadhat6. Elhelyezésére egy megfelelden védett objektum szolgal, melynek fizikai
kornyezete az eldirdsok szerinti tovabbi biztonsagi intézkedésekkel biztositott. A
KGyHSz sajat szolgaltatdi kulcsparja elkiilonitetten, kiilon biztonsagi hardver modulban
kertil 1étrehozasra €s tarolasra. A biztonsagi hardver modul érzése a fizikai biztonsagi
kovetelmények szerint torténik. A KGyHSz a teljes magyar kozigazgatasi nyilvanos
kulest infrastruktura biztonsagat erdsiti a sebezhetdségek minimalizalasaval.

A KGyHSz sajat tanusitvanyat, a kiadott tantisitvanyokat €s a visszavonasi listakat az
MK-PKI kézponti tantsitvanytardban teszi hozzaférhetdve.

A Hitelesitési rend a [9] szerinti struktirat koveti az attekinthetéség és a konnyebb
auditalhatosag érdekében. Mivel jelen esetben nem dltaldnos, végfelhasznaloknak
hitelesitést biztositd szolgaltatérél van sz6, hanem a mas hitelesités-szolgaltatokat
hitelesitordl, igy a [9] szamos pontja nem értelmezhetd a KGyHSz esetében.

A Kozigazgatasi Gyokér Hitelesités-szolgaltatd miikodését a hitelesitési rend (jelen
esetben: Hitelesitési rend) és szolgaltatasi szabalyzat (jelen esetben: Szolgaltatasi
szabalyzat) dokumentumok alapvetéen meghatarozzak.

A Hitelesitési rend az aldbbi hitelesités-szolgaltatasokat varja el:
= Regisztracio,
= Tanusitvany-el6allitas,
» Tanusitvany-kibocsatas,
= Tanusitvany-visszavonaskezelés és

» Tantsitvanyallapot-informacidszolgaltatas.

1.2. A dokumentum neve és azonositoja

A jelen dokumentumban meghatarozott Hitelesitési rend teljes cime €és azonositdi az

alabbiak:
Cim: A Kozigazgatasi Gyokér Hitelesités-szolgaltatd Hitelesitési rendje
Azonosito: [KGyHSz HR]
OID: 0.2.216.1.100.42.1.200.2.0'

Azzal, hogy a Kozigazgatasi Gyokér Hitelesités-szolgaltatd (roviden: KGyHSz) egy
tanusitvanyban a fenti objektumazonositot szerepelteti, azt allitja, hogy megfelel a
Hitelesitési rendnek.

A Kozigazgatasi Gyokér Hitelesités-szolgaltatonak a tdmogatott hitelesitési rend
azonositoit (OID, cim, verziészam, kibocsatas datuma stb.) szerepeltetnie kell az
elofizeték és érintett felek rendelkezésére bocsatott szabalyzataiban®, utalva a
megfeleldség allitasara.

' Ez az X.509 — X.660 eldirasok szerinti X.208-ASN.1 objektumazonosité.
A szabalyzatokba beleértenddk a szerz6déses feltételek is.
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1.3. A magyar kozigazgatasi nyilvanos kulcsu infrastruktiara
(MK-PKI) szereploi

A magyar kozigazgatasi nyilvanos kulcsu infrastruktara (MK-PKI) keretében miikodo
KGyHSz rendszerhez kapcsolodo, meghatarozo szereplok az alabbiak:

a) A miniszter, aki a Tandcsado testiiletére tdmaszkodva, szabdlyozasi és
feliigyeleti jogkort gyakorol a magyar kozigazgatasi nyilvanos kulcsu
infrastruktura szerepl6i felett,

b) A Nemzeti Hirk6zlési Hatésag (NHH) Hivatala (réviden: Hivatal), amely
biztositja KGyHSz és a Kozigazgatasi Gyokér Hitelesités-szolgaltatd Iroda
(KGyHSzI) mitkodtetésének feltételeit, és egyéb (hatosagi) feladatokat lat el
a KGyHSz szolgaltatasaihoz kapcsolodoan,

c) A Kozigazgatdsi Gyokér Hitelesités-szolgaltatd6 (KGyHSz), amely
hitelesités-szolgaltatast nyajt a magyar kozigazgatasi nyilvanos kulcsu
infrastruktura szerepl6éi szdmara (lasd az 1.1 pontot),

d) A Biztonsagi Hitelesités-szolgaltato (BHSz), amely szorosan egyiittmiikddik
a KGyHSz-szel a szolgéltatdsok ellatasdban a koztiik 1évé Egylittmiikddési
megallapodas alapjan,

e) Els6 szintli elektronikus aldirds hitelesités-szolgaltatok és az elektronikus
aladirds torvény hatdlya ald nem tartozd hitelesités-szolgaltatok (a
tovabbiakban: hitelesités-szolgaltatok), amelyek eléfizeték a KGyHSz
szempontjabol a PKI fogalomkdrben, azaz egy kozigazgatasi szerv altal
mikddtetett elsd szinti és a kereskedelmi hitelesités-szolgaltatok
tantsitvanykiadoi.

f) FErintett felek — azon végfelhasznalok, amelyek a KGyHSz alairas ellendrzd
tantsitvanyaval kapcsolatba keriilnek, pl. tanasitvany hitelességének
vizsgalatakor, a hitelesitési lanc ellenérzése soran.

A KGyHSz a magyar kozigazgatasi nyilvanos kulcsu infrastruktara (MK-PKI)
szereploivel és feladataikkal kapcsolatos tovabbi informacidkat a dokumentum tovéabbi
részében, illetve a Szolgaltatasi szabalyzatban teszi kozzé.

1.3.1. Hitelesités-szolgaltatok

A magyar kozigazgatasi nyilvanos kulcst infrastruktira (MK-PKI) keretében az
alabbi hitelesités-szolgaltatok miikodnek egytitt (1asd még az 1.3 pontot):

= Kozigazgatasi Gyokér Hitelesités-szolgaltaté (KGyHSz),

= Biztonsagi Hitelesités-szolgaltato (BHSz) ¢s alarendelt hitelesités-szolgaltatoi
(sub HSz-¢k)

= Kereskedelmi és kozigazgatasi szervek altal miikodtetett hitelesités-szolgaltatok,

E dokumentumban meghatarozott Hitelesitési rend a KGyHSz-re vonatkozik. A
KGyHSz a szolgéltatasait a BHSz-szel szorosan egyiittmiikodve biztositja.

A hitelesités-szolgaltatok — KGyHSz-szel kapcsolatos — feladataival Osszefiiggd
tovabbi informaciokat a Szolgaltatasi szabalyzat tartalmazza.
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1.3.2. Regisztracios szervezet

A KGyHSz nem rendelkezik kiilon regisztracids szervezettel, hanem a Hivatal végzi a
regisztracidval kapcsolatos feladatokat.

A regisztracids szervezettel kapcsolatos tovabbi informaciokat a KGyHSz a
Szolgéltatasi szabalyzatban teszi kozz¢€.

1.3.3. Elofizetok

A KGyHSz iigyfelei, illetve a PKI fogalomkorében az ,,eléfizetok™ (akik szadmdra a
KGyHSz tanusitvanyt bocsat ki) a Hitelesitési rendben meghatarozottak szerinti elsd
szintli hitelesités-szolgaltatok tanusitvanykiadoi. A KGyHSz végfelhasznalok részére
nem bocsathat ki tantsitvanyt.

1.3.4. Erintett felek

Az ¢érintett fél olyan egyed (entitds), aki egy adott tanusitvanyon alapul6d nyilvanos
kulcsu infrastruktirara hagyatkozva jar el.

Minden felhasznalo ¢érintett fél a KGyHSz vonatkozasdban, aki a magyar
kozigazgatasi nyilvanos kulcsu infrastruktura keretében kibocsatott tanusitvanyokat
ellenorzi, alkalmazza.

A magyar kdzigazgatasi nyilvanos kulcsu infrastruktiraban érintett felek jogait és az
ellendrzésekkel kapcsolatos ajanlasokat a dokumentum tovabbi része tartalmazza.

1.3.5. Egyéb szereplok

A magyar kozigazgatasi nyilvanos kulcst infrastruktira (MK-PKI) egyéb szerepléi az
alabbiak (ldsd még az 1.3 pontot):

» Az informatikai és hirkdzlési miniszter, aki szabalyozasi és feliigyeleti jogkort
gyakorol a magyar kozigazgatési nyilvanos kulcst infrastruktura szerepléi felett,

» Nemzeti Hirk6zlési Hatosag (NHH) Hivatala (roviden: Hivatal), amely biztositja
a KGyHSz és a KGyHSzI miikddtetésének feltételeit, és egyéb feladatokat lat el a
KGyHSz szolgaltatasaival kapcsolatban.

= Az informatikai és hirkodzlési miniszter mellett mikodo Tanacsado testiilet,
amelynek feladata a miniszter timogatésa szabalyozasi és feliigyeleti jogkorében,
a dontések elokészitése a kereskedelmi hitelesités-szolgaltatok esetében a
kozigazgatasi kovetelményeknek valdo megfelelés vizsgalatdval, valamint
altalaban a Hivatal hataskorébe nem tartozo feladatok elldtdsdban a nem az
elektronikus aléiras torvény hatalya ala tartozo hitelesités-szolgaltatasok kapcsan.

1.4. Tanusitvanyhasznalat

A KGyHSz csak az elsd szintli szolgaltatok tanusitvany és CRL kibocsatasara
hasznalhat6 tantsitvanyait hitelesiti feliil a funkci6jabol adodoan.

Ez aldl csak a KGyHSz bels§ miikodéséhez ¢és milkddtetéséhez sziikséges
adminisztratori tanusitvanyok kezelése (eldallitasa, tarolasa, felhasznalasa stb.) jelent
kivételt, amely nem tartozik a Hitelesitési rend hatélya ala.
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1.4.1. Megfelel6 tanusitvanyhasznalat

a) A Hitelesitési rend megfelel a kozigazgatasi felhasznéalasra vonatkozo
kovetelményeknek.

b) A Hitelesitési rend szerepel a Hivatal hat6sagi nyilvantartasdban.

c) Egy tanUsitvanyt csak a tanusitvanyhoz tartoz6 Hitelesitési rendben
meghatarozott célokra és csak az ott k6zolt moédon (lasd e dokumentum 4.4,
4.5.1, 6.1.7 és 7.1.2 pontjait) hasznalhatjak fel az arra feljogositottak.

A megfeleld tanusitvanyhasznalattal kapcsolatos tovabbi informaciokat a KGyHSz a
Szolgéltatdsi szabalyzatban teszi kozz¢.

1.4.2. Tiltott tanusitvanyhasznalat

Egy tanusitvanyt csak az arra jogositottak, és csak a tanusitvanyhoz tartozo hitelesitési
rendben (jelen esetben: a Hitelesitési rendben) meghatarozott célra hasznalhatjak fel
(lasd e dokumentum 4.5.1 és 6.1.7 pontjait). A tanusitvdny minden mas c€li hasznalata
tilos! Az eldirds megszegését az Eat. hatalya ald tartozo hitelesités-szolgaltatok esetében
a Nemzeti Hirkozlési Hatosag (NHH) Hivatala, az Eat. hatalya ala nem tartozé
hitelesités-szolgaltatd esetében a Tanacsado Testiilet kivizsgalja, és végsd esetben a
muikodés felfiiggesztésével is szankcionalhatja. A vele kotott Egyiittmiikodési
megallapodast sulyosan megszegd elsd szintli hitelesités-szolgaltatd tanusitvanyat a
KGyHSz visszavonhatja.

1.5. A Hitelesitési rend adminisztralasa

A PKI technoldgia hasznalatanak kozigazgatason beliili koordinalasaért ¢és
felligyeletéért az informatikai €s hirk6zlési miniszter a felelés. A miniszter felelds a
magyar kozigazgatasi nyilvanos kulcst infrastruktiraban (MK-PKI-ban) alkalmazott
valamennyi biztonsagi szintnek megfeleld tipusu €s osztalyu hitelesitési rendért és a
szolgaltatasi mintaszabalyzatért is. Az MK-PKI-ban részt vevd hitelesités-szolgaltatok
dokumentécidinak és mitkodésének ellendrzése az NHH hataskore.

1.5.1. A hitelesitési rend adminisztracios szervezete

crer

Iroda latja el. A Hitelesitési rend és valtozasainak jovahagyasa a miniszter hataskorébe
tartozik, amelyhez sziikséges az NHH elnokének eldzetes egyetértése.

Az adminisztraciot ellatd szervezet adatai az alabbi tablazatban talalhatok.

A szervezet adatai
Szervezet neve Kozigazgatasi Gyokér Hitelesités-szolgaltaté Iroda
Szervezet cime 1015 Budapest, Ostrom u. 23-25.
Levelezési cime 1525 Budapest, Pf. 75.
Telefonszama +36 1 457-7420
Faxszama +36 1 457-7210
E-levél cime kgyvhsz@nhh.hu
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1.5.2. Kapcsolattarto személy

a) A szabalyzatokkal, illetve a KGyHSz miikodésével kapcsolatos értesitéseket
a Kozigazgatasi Gyokér Hitelesités-szolgaltatd Iroda vezetdjének kell
cimezni.

b) A Kozigazgatasi Gyokér Hitelesités-szolgaltatdo a fenti levelezési cimeken
biztosit kapcsolattartasi lehetdséget az elofizetok €s érintett felek szamara.

1.5.3. A Szolgaltatasi szabalyzat Hitelesitési rendnek valo
megfeleloségéért felelos személy/szervezet

A Szolgaltatasi szabalyzatot kibocsatd Kozigazgatasi Gyokér Hitelesités-szolgaltatd
Iroda felelds a Szolgaltatadsi szabdlyzat Hitelesitési rendnek valdo megfeleldségéért,
felelds tovabba e dokumentumokban foglaltak szerinti szolgaltatasért.

1.5.4. A Szolgaltatasi szabalyzat elfogadasi eljarasa

A miniszter szakértok segitségével vizsgalja meg a Hitelesitési rend és Szolgéltatasi
szabalyzat megfelel0ségét, tovabba a szolgaltatas feltételeinek meglétét. A Szolgaltatasi
szabalyzatot a miniszter hagyja jovd az NHH elnokének egyetértését kovetden.

1.6. Meghatarozasok

Olyan kriptografiai médszer, mely arra épit, hogy
minden felhasznalonak két dsszetartozo kulces all a
rendelkezésére, melyekkel kriptografiai miiveleteket
Nyilvanos kulcsu kriptografiai modszer hajthat végre. Az egyik kulcs az Gn. magankulcs,
melyet csak az azt birtokld felhasznal6 ismerhet. A
masik kulcs nyilvanos. A két kulcs barmelyikével
kodolt adat a masik kulcs segitségével visszafejtheto.

A tanusitvanyok ¢és kulcsok kezelését Dbiztositd
Nyilvanos kulesu infrastruktara (PKI) jogszabalyok, iranyelvek, eljarasok, szervezetek,
hardverek és szoftverek Osszessége.

Hitelesités-szolgaltato altal kibocsatott igazolas, amely
Tanusitvany a nyilvanos kulcsot egy meghatarozott entitashoz
kapcsolja.

Az elektronikus alairasi célu és a nem az Eat. hatalya
ala tartozo hitelesités-szolgaltatd altal kibocsatott
tanusitvanyon 1évé nyilvanos kulcs és a tulajdonos
azonosito adatainak hiteles sszekapcsolasaért felelds,
a kommunikécidban résztvevd felek mindegyike éltal
hitelesnek tartott szervezet.

Hitelesités-szolgaltato (HSz)

Olyan szabalygylijtemény, amely egy tantsitvany
felhasznalhatosagat hatdrozza meg egy kozos
biztonsagi kovetelményekkel rendelkezd kozosség
és/vagy alkalmazasok egy osztalya szamara.

Hitelesitési rend

Kozigazgatasi Gyokér Hitelesités- A magyar kozigazgatasban hasznalhatd tanusitvanyok
szolgaltato (KGyHSz) hitelesit6inek feliilhitelesitd szervezete.

Kozigazgatasi Gyokér Hitelesités- A Nemzeti Hirkozlési Hatésag onallo  jogi
szolgaltatd Iroda (KGyHSzI) személyiséggel nem rendelkezd szervezeti egysége
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Az eSzignd/eTar program keretében megvaldsuld

Biztonsagi Hitelesités-szolgaltatd hitelesitési szolgaltatasokat, ill. a hozza kapcsolodo

(BHSz) PKI-alapu szolgaltatasokat biztositd szervezet, amely
szorosan egyiittmiikodik a KGyHSz-szel.

Elektronikus  adat, amely egy  elektronikus
dokumentumhoz  azonositdsi  c€lbol  logikailag
hozzarendelt, = vagy  ahhoz  elvalaszthatatlanul
kapcsolodik.

Elektronikus alairas

Az a folyamat, melynek soran elektronikus
dokumentumhoz olyan igazolas rendelodik, amely
tartalmazza a bélyegzés nagy pontossagu, hiteles
idépontjat, és amely a dokumentumhoz oly modon
kapcsolodik, hogy minden — az igazolas kiadasat
kovetd — modositas érzékelhetd.

Id6bélyegzés

A kozigazgatasi  kovetelményeknek  megfeleld
elektronikus alairas tanusitvanyokat kibocsatani kivano
hitelesités-szolgaltatok és a kozigazgatasi
kovetelményeknek megfeleld hitelesitési rendek
nyilvantartasat végzé hatosdg, amely a KGyHSz
regisztracios tevékenységét is ellatja.

NHH Hivatala (Hivatal)

Az elsd szintl hitelesités-szolgaltatok
El6fizetd tanusitvanykiadoi, akik szamara a KGyHSz
tanusitvanyt bocsat ki

Titkositasi és azonositasi célu kulcsparok és az azokat
hasznald egyedek (entitasok) hiteles Osszetartozasat
igazolo tanusitvanyokat kibocsatdé PKI szolgaltato,
amelynek hitelességét a kommunikacioban résztvevo
valamennyi fél elfogadja..

Elektronikus aléiras torvény hatalya ala
nem tartozo hitelesités-szolgaltato

Olyan egyed (entitas), aki egy adott tanusitvanyon
alapuld nyilvanos kulcsu technikara (elektronikus
alairasra, titkositasra vagy hitelesitésre) hagyatkozva
jarel

Erintett fél

A hitelesités-szolgaltatd tevékenységével kapcsolatos
Szolgaltatasi szabalyzat részletes eljarasi és egyéb mikodési szabalyokat
tartalmazé szabalyzat.

Hitelesités-szolgaltato  altal  kibocsatott  digitalis
Tanusitvany igazolas, amely a belefoglalt nyilvanos kulcsot egy
meghatarozott entitashoz kapcsolja.

A KGyHSz bizalmi tisztségviseldje, aki a KGyHSz
szolgaltatoi alairé kulcsanak aktivizalasahoz, valamint
Kulesdr eldallitdsdhoz, mentéséhez, visszadllitdsdhoz  és
kriptografiai  modulban  torténé  installalasahoz
sziikséges, ,,m az n-bol” titokmegosztassal részekre
osztott aktivizald adat egy részletét birtokolja és 6rzi.

Valamely okbdl visszavont, vagy felfiiggesztett, azaz
érvénytelenitett tanusitvanyok azonositéit tartalmazo
elektronikus lista, melyet a hitelesités-szolgaltatd
bocsat ki, s alairasaval hitelesit.

Tantsitvany visszavonasi lista (CRL)

2006-03-01 16/64



HITELESITESI REND

KGyHSzI
1.7. Roviditések
BHSz Biztonsagi Hitelesités-szolgaltato -
CN - Common Name
CRL tantsitvany visszavonasi lista Certificate Revocation List
DIT - Directory Information Tree
DN megkiilonboztetett név Distinguished Name
Eat. Az elektronikus alairasrol szol6 2001. -
évi XXXV. térvény
HSz Hitelesités-szolgaltato -
Ket. A kozigazgatasi hatosagi eljaras és -
szolgaltatas altalanos szabalyairol 2004.
évi CXL. torvény
KGyHSz Kozigazgatasi Gyokér Hitelesités- -
szolgaltato
KGyHSzI Kozigazgatasi Gyokér Hitelesités-
szolgaltato Iroda
NHH Nemzeti Hirk6zlési Hatosag National Communications Authority
OCSP valosidejli tanusitvanyallapot protokoll ~ On-line Certificate Status Protocol
OID objektumazonositd Object Identifier
ou - Organisation Unit
PCA - Primary Certification Authority
PKI nyilvanos kulcsu infrastruktira Public Key Infrastructure
URI egységes forras azonosito Uniform Resource Identifier
URL egységes forrds meghatarozo Uniform Resource Locator
UTF egységes atalakitas formatum Unicode Transformation Format
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1.8.

[1]
(2]
[3]

[4]

[3]

[6]

[7]

[8]

[9]

[10]
[11]

Hivatkozasok

2001. évi XXXV. torvény az elektronikus alairasrol
FIPS PUB 140-2: Kriptografiai modulok biztonsagi kovetelményei

MSZ/ISO/IEC 15408 1999: Informatika - Biztonsagtechnika - Az informatikai
biztonsagértékelés kdzos szempontjai (1-3 részek)

CEN CWA 14167-2: Védelmi profil hitelesités-szolgaltatd aldirasi miiveletét végzo,
mentési funkcioval rendelkez6 kriptografiai moduljara

ETSI TS 101 456 Szabalyozasi kovetelmények a mindsitett tantsitvanyokat kibocsatd
hitelesités-szolgaltatok szdmara (Miiszaki specifikacio)

RFC 3280 Internet X.509 Public Key Infrastructure Certificate and CRL Profile

Az Informatikai és Hirkozlési Minisztérium ajanldsa a kozigazgatdsban alkalmazhat6
végfelhaszndloi  tanusitvanyok — szerkezetének és  adattartalménak — miszaki

crcr

194/2005. (IX. 22.) Korm. Rendelet a kozigazgatasi hatdsagi eljarasokban felhasznalt
elektronikus alairasokra ¢és az azokhoz tartozd tanusitvanyokra, valamint a
tanusitvanyokat kibocsato hitelesités-szolgaltatokra vonatkozé kovetelményekrol

RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework

ITU-T X.501 /ISO/IEC 9594-2:1997

Az Informatikai ¢és Hirkozlési Minisztérium kozigazgatasi nyilvanos kulcsu
infrastruktirara vonatkozé ajanlésai
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2. K(")ZZE;[ET,ELRE ES TAROLASRA VONATKOZO
FELELOSSEGEK

2.1. Adatbazisok

a) A KGyHSz miikddése folyaman keletkezd naplofajlokat, a regisztracios
adatokat, tanusitvanyokat sajat belsd adatbazisban kell tarolni.

b) Az adatbazis nem rendelkezhet kiils¢ kapcsolattal, fizikailag és logikailag
izolaltnak kell lennie.

2.2. A tanusitvanyokra vonatkozo informaciok kozzététele

a) A KGyHSz éltal kiadott tantsitvanyok és visszavonasi allapot informaciok
listajanak kézi uton kell a Biztonsagi Hitelesités-szolgaltatd (BHSz)
tanasitvanytaraba keriilnitik a belsd adatbazisbol, a biztonsagi szabalyok
betartasaval, a koztiik 1évo Egylittmiikodési megéllapodas alapjan.

A tanusitvanyokra vonatkozo informacidok kozzétételével kapcsolatos tovabbi
informaciokat a KGyHSz a Szolgaltatasi szabalyzatban ismerteti.

2.3. A kozzététel gyakorisaga
A publikacids szerver frissitésének a kdvetkezo rendszerességgel kell megtorténnie:

a) A tanusitvanyokra vonatkozéan a KGyHSz tantsitvanytardban tortént
valtozaskor,

b) A visszavonasi listara vonatkozdan a 4.9.7 pontban foglaltak szerint, tovabba

c) A Hitelesitési rend, a Szolgéltatasi szabdlyzat, vagy a KGyHSz nyilvanos
dokumentumainak megvaltozasakor.

2.4. Az adatbazisok elérésének szabalyozasa

a) Gondoskodni kell réla, hogy a belsé adatbazist elektronikusan csak magarol
a KGyHSz géprdl lehessen elérni.

b) A géphez valo fizikai hozzaférés-védelemrdl gondoskodni kell (lasd 5.1.2).

c) A rendszerbe wvaldo Dbelépéskor a rendszernek azonositasi ¢és
jogosultsagvizsgalati eljarast kell folytatnia.

Az adatbazisok elérésére vonatkozo tovabbi informaciokat a KGyHSz a Szolgaltatasi
szabalyzatban teszi k6zz¢.
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3. AZONOSITAS ES HITELESITES

3.1. Megnevezési konvenciok

3.1.1. Név tipusok

A KGyHSz éltal kiallitott elektronikus tanusitvanyokra a kdvetkezé névkonvencid
érvényes:

= X.500 formatum ([6] és [9]) az azonosité okmanyok adataival megegyezden és

= A tanusitvany SubjectAltname mezejében szereplé elektronikus levelezési cim
strukturdja feleljen meg az RFC 822 eléirasainak.

3.1.2. Igény a nevek értelmezhetoségére

a) A KGyHSz-nek be kell tartania a nevek értelmezhetdségére vonatkozo
szabalyokat, amelyeket a [7] szerinti 8. tdblazat (a kiillonboz6 tanusitvanyok
Subject mezejének elvart adattartalma) tartalmaz.

3.1.3. Alnevek hasznalata

a) A tanusitvinyok DN mezdiben valés neveknek kell szerepelniiik. Alnév
hasznilata nem  megengedett a  hitelesités-szolgaltatok  kiadoi
tantsitvanyaban.

3.1.4. AKkiilonboz6 elnevezési formak értelmezési szabalyai

A kiilonbozd elnevezési formdk értelmezési szabéalyait a KGyHSz a Szolgéltatasi
szabalyzatban teszi k6zz¢é.

3.1.5. A nevek egyedisége

a) A KGyHSz-nek gondoskodnia kell arrdl, hogy az altala kiadott
tantsitvanyokban hasznalt megkiilonboztetett nevet (DN) sohasem fogja
masik entitdshoz rendelni.

b) A neveket érkezési sorrendben kell kiadni.

3.1.6. Markanevek elismerése, azonositasuk és szerepiik

A tanusitvanykérelemmel az igényld szerv kifejezi, hogy a benne foglalt nevek,
védjegyek, egyéb adatok nem sértik harmadik fél jogait.

a) A KGyHSz-nek jogaban all visszavonni a kérdéses tanusitvanyt jogszeriitlen
név- vagy adathasznalat miatt, amennyiben erre birdsag kotelezi, vagy masik
fél megalapozott mddon bizonyitani tudja a kérelme jogosultsagat a
KGyHSz felé.

A markanevek elismerésével, azonositdsaval ¢és szerepével kapcsolatos tovabbi
informaciokat a KGyHSz a Szolgaltatasi szabalyzatban teszi kdzzé.
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3.2. Kezdeti regisztralas / személyazonossag megallapitasa

A Kozigazgatasi Gyokér Hitelesités-szolgaltatd regisztracios szervezete az NHH
Hivatala (roviden: Hivatal).

3.2.1. A magankulcs birtoklasanak igazolasa

a)

b)

A tanusitvanyt igényld hitelesités-szolgaltatonak igazolnia kell, hogy
birtokédban van-e a tanusitvanykérelemben 1év6 nyilvanos kulcshoz tartozo
magankulcs.

A KGyHSz-nek a tanusitvany generalasa eldtt meg kell gyézddnie arrol,
hogy az igényl6 szolgaltatd valdban birtokolja-e a tanusitvanyba foglalando
nyilvanos kulcsnak megfelelé magankulcsot.

A magankulcs birtoklasanak igazolasaval kapcsolatban a Szolgaltatdsi szabalyzat
tovabbi informacidkat tartalmaz.

3.2.2. Szervezet azonossaganak hitelesitése

a)

A feliiltanusitast igényld hitelesités-szolgaltatot képviseld természetes
személynek a kérelemhez csatolnia kell mindazon dokumentumokat,
amelyek alapjan a szervezetet egyértelmiien azonositani lehet.

3.2.3. Egyén azonossaganak hitelesitése

A Hivatal hitelesiti az igénylé azonossagat a feliiltanusitas kérelmezése soran. Ennek
soran eleget tesz az alabbi kovetelményeknek, illetve az egyiittmiikodd féltdl elvarja a
kovetkezoket:

a)

b)

A tanusitvanykiadast  kérelmezd  hitelesités-szolgaltatd  szervezet
képviseldinek személyesen kell megjelenniiik a Hivatalndl a kérelem
benytjtasahoz.

Be kell mutatniuk megbizoleveliiket ¢és kétféle személyi azonositasra
alkalmas hatosagi igazolvanyukat, melyek koziil az egyik (kozigazgatasi
szerv megbizasa esetén) a szolgélati igazolvany is lehet.

A megbizdlevelet kozigazgatdsi szerv megbizdsa esetén a szerv Aaltal
kiallitott kozokiratba, egyéb esetben teljes bizonyitd erejii magédnokiratba
kell foglalni.

A hitelesités-szolgaltatd és a képviseletében eljard személy azonossaganak
igazolasara szolgalo adatok helyességét az igényld szolgaltatd képviseletére
jogosultnak irasban, sajat kezii aldirdsaval, vagy mindsitett elektronikus
alairassal ellatott elektronikus dokumentumban kell igazolnia.

A hitelesités-szolgaltatot képviselé személyek azonossaganak ¢és eljarasi
jogosultsaganak ellendrzésére szolgdld hatdsagi igazolvanyok azonositd
adatait, a megadott adatok egyezését ¢és a hatosagi igazolvanyok
érvényességét a kérelem vizsgdlata sordn a Hivatalnak kozhiteles
nyilvantartasban kell ellendriznie.
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f) Amennyiben az adott hat6ésagi igazolvany vonatkozasdban ez
megvalosithatd, a hatosagi igazolvanyt folyamatosan elérhetd elektronikus
nyilvantartasban kell ellendrizni.

g) A kozigazgatdsi szervek altal kibocsatott szolgalati igazolvanyok
érvényességét a kibocsatonal szintén ellendrizni kell.

h) Amennyiben a Hivatalnal kordbban regisztralt adatokban nincs valtozas és a
személyazonositas mas hitelt érdemld moddon elvégezhetdé, a Hivatal a
korabbi adatokat is felhasznalhatja.

3.2.4. Nem ellenorzott elofizetoi informaciok
a) A tanusitvanyban csak ellendrzott informécidk szerepelhetnek.

b) Regisztracibhoz csak feliiltantsitdsi kérelemhez eldirt informéciok
sziikségesek a Hivatalnal.

3.2.5. Jogok, felhatalmazasok ellenorzése

A tanusitvanykiadast kérelmez6 szolgaltatd nevében eljard személyek felhatalmazasat,
jogait megbizoleveliik tartalmazza, amellyel kapcsoltban a kovetkezOk érvényesek:

a) A Hivatal koteles ellenérizni a regisztracidos adatokat a kérelem
benyujtasakor,

b) A KGyHSz Iroda koteles meg0rizni a regisztracids adatok egy példanyat a
kérelem  vizsgalata soran a  felhasznalt tobbi  szervezeti ¢és
személyazonossagot igazol6 informécioval egyiitt.

3.2.6. Az egyiittmiikodési képességre vonatkozo kovetelmények

a) A regisztracid soran a tanusitvanykiadast kérelmezd szolgaltatonak
egyértelmiien bizonyitania kell, hogy a rendszere(i) kielégiti(k) a
jogszabalyokban ¢és a miniszter altal kibocsatott ajanlasokban
megfogalmazott kozigazgatasi kovetelményeket.

b) A rendszerekre vonatkozo kozigazgatasi kovetelményeket a Hivatal, illetve
az informatikai és hirk6zlési miniszter mellett miikkodé Tandcsadé testiilet
fliggetlen kiils6 szakértd bevonasaval ellendrizheti a kérelem vizsgalat soran.

c) A regisztracids kérelem nem kotelezi a KGyHSz-t a tanusitvany
kibocsatasara.

3.3. Azonositas és hitelesités kulcs megujitas kérelem esetén

3.3.1. Azonositas és hitelesités szokvanyos kulcsmegujitas esetén

a) A KGyHSz altal kiadott tanusitvanyokra nem megengedett a kulcscsere
(kulcsmegujitas).

b) A KGyHSz nem végez kulcsmeguyjitas szolgaltatast.
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3.3.2. Azonositas és hitelesités visszavonast kovetd kulcsmegujitas esetén

a) Tilos egy kulcsot megujitani a visszavonasat kovetoen.

3.4. Azonositas és hitelesités tanusitvany-visszavonasi kérelem
esetén

a) A kérelmez6 hitelesités-szolgaltatd, a Hivatal, vagy a miniszter erre
felhatalmazott képviseléje személyesen vagy mindsitett -elektronikus
alairassal ellatott dokumentumban kezdeményezi a tanusitvany visszavonast
a KGyHSz Iroda vezet6jénél.

b) Csak hiteles és érvényes tanusitvany-visszavonasi kérelem esetén vonhatd
vissza tanusitvany (lasd még a 4.9 pontot).
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4.

4.1.

A TANUSITVANY-ELETCIKLUSRA VONATKOZO
KOVETELMENYEK

Tanusitvanykérelem
a) A KGyHSz csak az alabbi kiadoi tanusitvanyokat hitelesiti feliil:
= Mindsitett elektronikus alairds szolgaltatasok kiadoi tantsitvanyai,
» Nem mindsitett elektronikus alairas szolgaltatasok kiaddi tantisitvanyai,

= Az elektronikus aldirds torvény hatidlya ald nem tartozd hitelesités-
szolgaltatasok kiadoi tanusitvanyai.

b) Minden feliiltanusitasi kérelmet a Hivatalhoz kell benyujtani.

4.1.1. Ki nyujthat be tanusitvanykérelmet

A magyar kozigazgatasi alkalmazasok szdmara az elektronikus iigyintézéshez
sziikséges elektronikus aldirds hitelesités-szolgéltatasok nyujtdsdhoz a szolgaltatoi
tanusitvany feliilhitelesitésére és a kozigazgatasi kovetelményeknek megfeleld
hitelesitési rend nyilvantartdsba vételére vonatkozd igényt csak az Eat-nak és a
kapcsolodo végrehajtasi rendeleteknek eleget tevd, tovabba a [8] szerinti kozigazgatasi
kovetelményeknek megfeleld hitelesités-szolgaltaté nyujthat be.

Amennyiben a kérelmezd hitelesités-szolgaltatd a Hivatal nyilvantartasaban az adott
szolgéltatds tekintetében még nem szerepel, akkor a feliilhitelesitd tantsitvany
kibocsatasara vonatkoz6 kérelem a kiilon jogszabalyok szerinti nyilvantartasba vételre
vonatkoz6 kérelemmel egyiittesen is benyujthato.

Az elektronikus aldirds torvény hatdlya ald nem tartozo hitelesités-szolgaltatas esetén
a feliiltanusitasi kérelmet a szolgaltatast miikodtetd szervnek, vagy személynek kell
eloterjesztenie. A feliilhitelesitd tanusitvany iranti kérelem csak akkor terjeszthetd eld,
ha a szolgéltatas az informatikai €és hirkozlési miniszter altal kibocsatott ajanlasokban
[11] megfogalmazott kozigazgatasi kovetelményeknek is eleget tesz.

A tanuGsitvanykérelmet a tanusitandd hitelesités-szolgaltatd aldirdsi jogosultsdgu
képviseldinek kell személyesen a Hivatalhoz benyujtania. Elektronikus aldirasi célu (az
Eat. hatalya ald tartoz6) hitelesités-szolgaltatds esetében a kérelemhez csatolni kell a
kérelmet benyujtd szolgaltatd altal a kozigazgatasi hatosagi eljarasban felhasznalhatod
tanusitvanyok kibocsatasahoz felhasznalni kivant, a kozigazgatasi kdvetelményeknek
megfeleld hitelesitési rendek nyilvantartasaba felvenni kért hitelesitési rendet (illetve
amennyiben a kérdéses hitelesitési rend a Hivatal nyilvantartdsaban mar szerepel, akkor
annak azonositdjat), az annak megfeleld szolgiltatasi szabélyzatot és Altalanos
szerzddési feltételeket.

Csatolni kell tovabba a [8] szerinti kozigazgatasi kdvetelményeknek vald megfelelésre
vonatkozo6, fiiggetlen elektronikus aldirds szolgéltatasi szakértd altal elkészitett igazolo
szakvéleményt.
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Az elektronikus alairas torvény hatdlya ala nem tartozo hitelesités-szolgaltatas
esetében a tanusitvanykérelemhez a miniszter altal kibocsatott ajanlasoknak valo

megfelelésrdl szolo, kiilso, fiiggetlen szakértd altal készitett szakvéleményt is csatolni
kell.

4.1.2. Tanusitvanyigénylés folyamata és a résztvevok felelossége

A Hivatal az elektronikus aldirds hitelesités-szolgaltatok altal hozza benyujtott
kérelmeket megvizsgalja a jogszabalyban és az MK-PKI korbe esd hitelesités-
szolgaltatokra vonatkoz6 hitelesitési rendekben eldirt kovetelmények teljesiilése
szempontjabol. Ennek soran kiilonds figyelemmel van a kozigazgatasi felhasznalasra
vonatkoz6 kovetelményeknek megfeleld hitelesitési rend(ek) eldirasaira.

Az elektronikus alairas torvény hatdlya ala nem tartozo hitelesités-szolgéltatas esetén
a Hivatal a kérelem benyujtasakor annak teljességét ellendrzi. A benyujtott és formailag
¢s tartalmilag teljes kérelmeket a Hivatal az informatikai és hirk6zIési miniszter mellett
mikodé Tanacsadd testiilethez tovabbitja, amely a kérelmeket megvizsgalja a
jogszabalyokban és a miniszter altal kibocsatott ajanldsokban foglalt kdzigazgatési
kovetelményeknek valdé megfelelés szempontjabol.

A hitelesitési rendeknek megfeleld egyedi kovetelményeket és eljarasokat a megfeleld
szolgaltatasi szabalyzat(ok) irja(k) eld.

a) Minden tanusitvanykérelemben dokumentélni kell a kdvetkezdket:

= A kérelmezd elsé szintll hitelesités-szolgaltatonak és
meghatalmazottjainak azonositasat;

= Jogosultsag-igazolast a tanusitvany attributumaiként szolgéalé adatok
hasznalatara vonatkozoan;

= A kiilon jogszabalyok szerinti kozigazgatasi kovetelmények teljesitését
¢s az egyiittmikodési képességet az MK-PKI-ban (hatosagi
nyilvantartasba vett elektronikus alairds szakértd szakvéleményének
benytjtasaval);

= Kotelezettség-vallalast az adott hitelesitési rend és az MK-PKI
szabalyainak elfogadéasara vonatkozodan.

Az adatok helyességéért a tanusitvanykérelmez6 a felelds.

b) Amennyiben a bejelentésben szerepld hitelesitési rend megfelel a
kozigazgatasi kovetelményeknek, a Hivatal bejegyzi azt a kozigazgatasi
kovetelményeket kielégitd hitelesitési rendek nyilvantartasaba. Amennyiben
a hitelesités-szolgaltatd teljesiti a jogszabalyban és a [8] szerinti
kozigazgatasi kovetelményekben eldirt feltételeket, a Hivatal hatdrozatdban
felhatalmazza a KGyHSz-t, hogy meginditsa a szolgaltatd szamara a
tandsitvany kibocsatasi eljarast. A nem az elektronikus alairds torvény
hatalya ala tartozo hitelesités-szolgaltatasok esetében a miniszter a mellette
miikodd Tanacsado testiilet vizsgalatanak eredménye alapjan a kdzigazgatasi
kovetelményeket teljesitd szolgaltatd vonatkozasaban felhatalmazza a
KGyHSz-t a szolgaltatd szamara a tanGsitvany kibocsatasi eljaras
meginditasara.
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c) A felhatalmazas a KGyHSz-t nem kotelezi a tantsitvany kibocsatasara.

A tanusitvanykérelem elfogadasara vonatkozo tovabbi informéciokat a KGyHSz a
Szolgéltatasi szabalyzatban teszi kozzé.

4.2. A tanusitvany kérelem feldolgozasa

a) A Hivatal feladata a tanusitvany kérelem tartalmi és formai teljességének
ellendrzése, a benyujtott dokumentumok, okményok alapjan a kérelmezo
regisztracidja. valamint a nem az elektronikus alairds torvény hatalya ala
tartoz6 hitelesités-szolgaltatok tanusitvanykérelmeinek tovéabbitdsa az
informatikai és hirkdzlési miniszter mellett miikodé Tanacsado testiilethez.
Elektronikus alairas hitelesités-szolgaltatok esetében a Hivatal végzi a kiilon
jogszabaly szerinti kozigazgatasi kovetelményeknek valdo megfelelés
ellendrzését, a kérelmezd 4ltal felhaszndlni kivant, kozigazgatasi
kovetelményeknek megfeleld hitelesitési rend nyilvantartdsba vételét,
valamint hatdrozatban felhatalmazza a KGyHSz-t a tanusitvany kibocsatasi
eljaras meginditasara.

b) Az informatikai €és hirk6zlési miniszter mellett miikodé Tanéacsado testiilet
feladata a nem az elektronikus alairas torvény hatalya ala tartozo hitelesités-
szolgaltatok esetén a tanusitvanykérelmek fogaddsa a Hivataltol, a
jogszabalyokban ¢és a miniszter altal kibocsatott ajanldsokban
megfogalmazott  kozigazgatdsi kovetelményeknek valdé  megfelelés
ellendrzése, valamint a vizsgalat eredménye alapjan javaslattétel a miniszter
szadmara.

c) Az informatikai és hirkozlési miniszter feladata a Tanacsadd testiilet
tamogatd javaslata alapjan a KGyHSz felhatalmazasa a nem az elektronikus
alairas torvény hatdlya ald tartozd hitelesités-szolgéltatd feliiltantsitasanak
elvégzésére. A Tanacsado testiilet javaslata a miniszterre nem kdotelezd.

d) A KGyHSz feladata a tanusitvany kérelem teljességének, tartalmi és formai
megfelel6ségének ¢€s hitelességének, a hitelesités-szolgaltatod altal benyujtott
nyilvanos kulcshoz tartoz6 magankulcs meglétének ellendrzése, a hiteles,
teljes ¢és tartalmilag, valamint formailag megfeleld kérelmek alapjan a
feliilhitelesitd tanusitvany kibocsatdsa és kozzététele a Hivatal, illetve az
informatikai és hirkdzlési miniszter megfeleld felhatalmazasa alapjan.

e) A KGyHSz Iroda gondoskodik a benyujtott dokumentumok, és a
regisztracid, valamint a tanusitvany kibocsatds soran keletkezett adatok
megOrzésérol.

4.2.1. Az azonositasi és hitelesitési funkciok megvaldsitasa

a) A KGyHSz a tantsitvany eldallitasa eldtt a Szolgaltatasi szabalyzatdban
meghatarozott azonositasi €s hitelesitési funkciokkal ellendrzi a
tantsitvanykérelem érvényességét.

b) Amennyiben a kérelmezd szolgaltatd a kozigazgatasi kdvetelményeket
teljesiti, a KGyHSz eldallitja, majd kozzé teszi a feliilhitelesitett
tantsitvanyt.
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4.2.2. A tanusitvanykérelem elfogadasa vagy visszautasitasa

a) Amennyiben a tanusitvanykérelem nem felel meg mindenben a Hitelesitési
rendben és a Szolgaltatasi szabalyzatban meghatarozottaknak, a Hivatal
hianypotlasra szolitja fel az igényl6t.

b) Eredménytelen hianypotlas esetén a Hivatal visszautasithatja a kérelmet.
c) A tantsitvany kérelem elfogadasanak feltétele a KGyHSz-szel kotendd
Egytittmiikdési megallapodas alairasa.
4.2.3. A tanusitvanyigénylések feldolgozasi idétartama

a) A tanusitvanyigénylések feldolgozasanak idétartama legfeljebb 30 nap.

4.3. Tanusitvany kibocsatas

a) A tanusitvanyigénylés feltételeinek teljesiilése esetén a KGyHSz kibocsatja
feliilhitelesitd tantsitvanyat az igényld hitelesités-szolgaltatd szamara.

b) A feliilhitelesitd tantsitvany a BHSz tanusitvanytaraba keriil a KGyHSz-szel
kotott Egytittmitkodési megallapodas alapjan.

c) A feliilhitelesitd tanusitvany kibocsatdsa a Hatésadg hatarozathozatalatol,
illetve a miniszter felhatalmazasatol szamitva legkésobb a 15. napon
megtorténik.

4.3.1. A hitelesités-szolgaltato tevékenysége a tanusitvany kibocsatas soran

A Szolgaltatasi szabalyzatban meghatarozott.

4.3.2. Az elofizeto értesitése a tanusitvany kibocsatasrol

A Szolgaltatasi szabalyzatban meghatarozott.
4.4. A tanusitvany elfogadasa

4.4.1. A tanusitvany elfogadas jelzése

a) A tanusitvanyt igényld koteles visszaigazolni a feliilhitelesitd tanusitvany
atvételét és a tantsitvany adatainak helyességét a tanusitvany aktivizalasa
elétt. A visszaigazolds egyben a Hitelesitési rend és a Szolgaltatasi
szabalyzat Osszes eldirasanak elfogadasat is jelenti a részérol.

4.4.2. A tanusitvany kozzététele a hitelesités-szolgaltato altal

a) A KGyHSz éltal kibocsatott feliilhitelesité tanusitvany a BHSz
tantsitvanytarabol keriil kozzétételre a koztik 1évé Egylittmikodési
megallapodas alapjan.

4.4.3. A tovabbi szereplok értesitése a tanusitvany kibocsatasrol

a) A KGyHSz hivatalosan értesiti a Hivatalt a feliilhitelesité tanusitvany
kibocsatasarol.
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4.5. Kulcspar- és tanusitvanyhasznalat

a) A KGyHSz a sajat szolgaltatoi alaird tanusitvanyat 20 éves lejarati idovel
adja ki.

b) A KGyHSz altal hitelesitett tanusitvanyok kizarolag szolgaltatoi alaird
tanusitvanyként hasznalhatok fel (tantsitvanyok és tanusitvany-visszavonasi
listak alairasara).

c) Az ¢érintett feleknek a KGyHSz 4ltal hitelesitett tantsitvanyokat, valamint a
KGyHSz sajat tantsitvanyat is szolgaltatoi tanusitvanyként kell kezelniiik.

4.5.1. Az elofizetoi magankulcs és tanusitvany hasznalata

A kozigazgatasi hitelesités-szolgaltatokra vonatkozo rendelkezések:

a) Az els6é szintli, kozigazgatisi hitelesités-szolgaltatd — a miniszter
felhatalmazasa alapjan — a KGyHSz jovahagyasaval hitelesithet feliil egy
neki alarendelt hitelesités-szolgaltatot.

b) Az elsd szintli, kozigazgatasi hitelesités-szolgaltatok feliilhitelesitett
szolgaltatol alaird tanusitvanyai 15 (tizenot) éves lejarati idovel keriilnek
kiadasra.

A kereskedelmi hitelesités-szolgaltatokra vonatkozo rendelkezések:

c) A KGyHSz 4altal feliilhitelesitett kereskedelmi hitelesités-szolgaltatdé nem
tanasithat feliil neki aldrendelt hitelesités-szolgaltatot a kozigazgatasi
felhasznalasra  vonatkozo  kovetelményeknek  valdo  megfelel0ség
szempontjabol.

d) A kereskedelmi hitelesités-szolgaltatok feliilhitelesitett alaird tanusitvanyai
legfeljebb 15 (tizenot) éves lejarati idovel keriilhetnek kiadésra.

4.5.2. Az érintett fél nyilvanos kulcs és tanusitvany hasznalata

Annak érdekében, hogy az ¢érintett fél megalapozottan hagyatkozhasson a
tanusitvannyal igazolt kriptografiai kulcspar hasznalatdval miikodé alkalmazésra,
tobbek kozott az alabbiakra kell figyelemmel lennie:

a) Az ¢érintett fél csak olyan célokra és olyan alkalmazasokkal fogadhat el
nyilvanos kulcsokat, melyek 6sszhangban vannak a megfeleld tanusitvanyok
,Kulcshasznalat” és , kiterjesztett kulcshasznalat” mezdinek tartalmaval.

b) Miel6tt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az érintett
félnek ellendriznie kell a tandsitvany érvényességét, valamint azt, hogy a
tansitvany nincs felfiiggesztve, illetve visszavonva az érvényes
visszavonasi allapot informdcié alapjan.

c) Figyelembe kell venni a tantsitvany felhasznaldsara vonatkoz6 valamennyi
korlatozast, mely a tanusitvanyban és a tanusitvanyt kibocsatd szolgaltatd
szabdalyzataiban szerepel.

4.6. Tanusitvanymegujitas

a) A KGyHSz 4ltal kiadott tanusitvanyokra a meglijitds nem megengedett.
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4.7. Tanusitvany kulcscsere

a) A KGyHSz éltal kiadott tantsitvanyokra a kulcscsere nem megengedett.

4.8. Tanusitvanymaddositas
a) A KGyHSz rendszerben tanﬁsitvénymédosités3 nem megengedett.

b) Amennyiben az adatokban (pl. az elsé szintli hitelesités-szolgaltatd neve)
valtozas torténik, a tanusitvanyt vissza kell vonni, és Uj tanusitvanyt kell
hitelesittetni a kezdeti tanusitvanyhitelesitésre vonatkozo eljaras szerint.

4.9. Tanusitvanyvisszavonas és -felfiiggesztés

a) A KGyHSz altal kiadott szolgaltatéi tanusitvanyokat nem lehet
felfiiggeszteni.

b) A KGyHSz-nek gondoskodnia kell arrdl, hogy hiteles és érvényes
tantsitvany-visszavonasi kérelmek esetén a tanusitvanyok haladéktalanul
visszavondsra keriiljenek, s errdl az alanyok, illetve az érintett felek hiteles
¢s megbizhato informacioét kapjanak.

3 Tanusitvanymadositas olyan eljaras, amely soran a tanusitvanyban szerepl6 alanyra vonatkozé
adatok — a nyilvanos kulcs kivételével — megvaltoznak, és a tanusitvany az uj adatokkal, a régi
kulccsal kerul kiadasra.
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4.9.1. A visszavonas koriilményei

Az els6 szintli hitelesités-szolgaltato tanusitvanya visszavonasanak lehetséges okai:

a)
b)
c)
d)
e)

f)
g)

A tanusitvanyhoz tartozé magéankulcs kompromittalodott,
A KGyHSz magankulcsa kompromittalddott,
Megvaltozott a tantisitvany informaciotartalma,

A tanusitvany lecserélésre keriilt,

Az els0 szintli hitelesités-szolgaltato sulyosan megsérti a KGyHSz-szel kotott
megallapodas szerinti szabalyokat,

A visszavonast jogszabaly teszi kotelezdve,

A Hivatal torli a kozigazgatasi kovetelményeknek megfeleld tanusitvanyokat
kibocsatd hitelesités-szolgaltatdt az adott szolgaltatisra vonatkozd
szolgaltatdi nyilvantartasabol, vagy a hitelesités-szolgéltatd valamennyi
hitelesitési rendjét torli a kozigazgatasi kovetelményeknek megfeleld
hitelesitési rendek nyilvantartasabol, illetve a szolgéltatd befejezi mitkddését.

4.9.2. Ki kérelmezheti a visszavonast

a)

b)

c)
d)

Ezt az eljarast az elsé szintli hitelesités-szolgaltatd részérdl az a személy
(illetve személyek) kezdeményezheti(k), aki(k) a kezdeti regisztralasra (a
feliilhitelesités kérvényezésére) is jogosult(ak).

Az NHH kérelmezheti a visszavonast.
A miniszter kérelmezheti a visszavonast.

A KGyHSz Iroda kérelmezheti a visszavonast.

4.9.3. A visszavonasi kérelemre vonatkozo eljaras

a)

b)

A KGyHSz Szolgaltatasi szabalyzatanak dokumentélnia kell a tanasitvany
visszavondsanak eljarasait, beleértve az alabbiakat:

= A visszavonasi kérelmek benyujtasanak modja,
= A visszavonasi kérelmek megerdsitésére vonatkozo kdvetelmények;

A visszavondasra vonatkozo kérelmeket ellendrizni kell, hogy hiteles forrasbol
szarmaznak-e.

A visszavont tanusitvany alanyat tajékoztatni kell tanasitvanya allapotanak
megvaltozasarol.
A Hivatalt tajékoztatni kell a hitelesités-szolgaltatd tantsitvanya allapotanak
megvaltozasarol.

Ha egy tanusitvany visszavonasra keriilt, azt nem szabad érvényesre
visszaallitani.
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4.9.4. A visszavonasi kérelem benyujtasara vonatkozo kivarasi ido

a) Amennyiben az els0 szintli hitelesités-szolgaltatonak tudomasa van arrol,
hogy alairé magankulcsa kompromittalodott, a visszavonasi kérelmet a lehetd
leghamarabb be kell nytjtania a KGyHSz Iroda felé.

4.9.5. A visszavonasi eljaras maximalis hossza

a) A visszavonasi eljards idétartama legfeljebb 24 ora lehet.

4.9.6. Az érintett felek kotelezettsége a visszavonasi informacio
ellenérzésére

a) Amennyiben az ¢érintett felek kelld gondossaggal kivannak eljarni a
tantsitvany  visszavonasi allapotanak ellendrzésekor, a tanusitvany
visszavondsi informacid hitelességérdl ¢és sértetlenségérdl is meg kell
gy06zbdnitik.

4.9.7. A visszavonasi lista kibocsatas gyakorisaga

a) A KGyHSz altal kibocsatott CRL érvényességi ideje legfeljebb 35
(harmincdt) nap.

b) A KGyHSz-nek 0j CRL-t kell kibocsatania minden tanusitvanyallapot-
valtozaskor, de legkésébb az utoljara kiadott CRL lejarata elott.

4.9.8. A visszavonasi lista eloallitasa és kozzététele kozotti ido maximalis
hossza

a) A KGyHSz j CRL-jének generalasa és annak elérhetévé tétele (kozzététele)
kozott legfeljebb 1 (egy) ora telhet el.

4.9.9. Valosideju tanusitvanyallapot-ellenorzés elérhetosége

a) Amennyiben a KGyHSz valoésidejii tanuUsitvanyallapot-szolgaltatast is
biztosit, a  Szolgéltatdsi  szabalyzatnak  kell —meghataroznia a
tanusitvanyallapot-ellendrzés elérhetdségét.

b) A KGyHSz jelenleg nem végez valdsidejli tantusitvany allapot szolgaltatést.

4.9.10. A valodsideju tanusitvanyallapot-ellenorzésre vonatkozo
kovetelmények

a) Amennyiben a KGyHSz val6sideji tanusitvanyallapot szolgaltatast is
biztosit, a  Szolgéltatdsi  szabalyzatnak  kell —meghataroznia a
tanusitvanyallapot-ellendrzésre vonatkozo kovetelményeket.

b) A KGyHSz jelenleg nem végez valdsidejli tantusitvany allapot szolgaltatést.

4.9.11. A visszavonasi hirdetmények egyéb elérheté formai

A Szolgéltatasi szabalyzatban meghatarozott.
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4.9.12. Specialis kovetelmények magankulcs kompromittalodasakor

a) Az els6 szintli hitelesités-szolgaltatd koteles a KGyHSz Irodat azonnal
értesiteni, amennyiben a kulcskompromittdlodas gyanuja felmeril. A
KGyHSz a visszavonasi eljardas meginditdsaval egy idében kiilsé auditot
kezdeményez az adott szolgaltatonal, jelentést kiild a miniszternek és értesiti
a Hivatalt.

b) Amennyiben a KGyHSz szolgaltatéi aldir6 kulcsa kompromittalédasanak
gyanuja felmeriil, akkor a KGyHSz koteles azonnal jelentést kiildeni a
miniszternek, értesiteni a Hivatalt, és az 0Osszes altala feliiltanusitott
szolgaltatot.

c) A KGyHSz szolgaltatoi alair6 magankulcsdnak kompromittalodasa esetén az
MK-PKI minden feliiltanusitott tanusitvanyat vissza kell vonni, és igény
esetén U1j tanusitvanyokat kell kiadni.

d) A KGyHSz szolgéltatéi alairé kulcsa kompromittdlddasa esetén az 1j
tanusitvanyok kibocsatasat megelézden eld kell allitani a KGyHSz 1j,
szolgaltatoi alairo kulcsparjat.

4.9.13. A felfiiggesztés koriilményei

a) A KGyHSz altal kiadott, feliilhitelesitett tantsitvanyok nem fliggeszthetdk
fel.

4.10. Tanusitvanyallapot-szolgaltatasok

a) A KGyHSz a visszavont tanUsitvanyok listajat az alair6 tanusitvanyaban
definialt URL-en teszi elérhetdvé.

b) A KGyHSz valosidejii tantsitvany allapot szolgaltatast jelenleg nem biztosit.

4.10.1. A miikodés jellemzoi

Nincs megkotés.

4.10.2. A szolgaltatas rendelkezésre allasa

a) A KGyHSz kozzétételi kotelezettségeit teljesitd Biztonsagi Hitelesités-
szolgéltatonak biztositania kell a tanusitvanytidr folyamatos elérhetdségét
99,9 %-os rendelkezésre allas mellett, ahol az eseti szolgaltatas-kiesések nem
haladhatjak meg a 3 orat.

4.10.3. Nem kotelezo szolgaltatasok
A tanusitvany allapot szolgaltatdsokra vonatkozé tovabbi informacidkat a KGyHSz a
Szolgaltatasi szabalyzatban teszi kozz¢é.

4.11. A tanusitvany elofizetés vége

a) A feliiltanusitott elsé szintli szolgaltatd koteles értesiteni a Hivatalt, a
minisztert és a KGyHSz Irodat miikodésének varhatd befejezését megelézéen
legalabb 60 nappal.
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b) A KGyHSz a tovédbbiakban az Eat-ban eldirtak és az eldfizetdivel kotott
Feliilhitelesitési megallapodasban foglaltak szerint jar el.

4.12. Kulcs letétbe helyezése és visszaallitasa

A KGyHSz nem végez kulcs letétbe helyezés és visszaallitas szolgaltatast.
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5. ELHELYEZE',)SI, IRANYITASI ES MUKODTETESI
RENDSZABALYOK

A biztonsagi eldirasokroél altalaban:

A Kozigazgatasi Gyokér Hitelesités-szolgaltatonak gondoskodnia kell arrdél, hogy
kelld, az elismert szabvadnyoknak megfeleld adminisztrativ és iranyitasi eljarasok
keriiljenek alkalmazasra. Kiilondsképpen:

a) A KGyHSz-nek kockézatelemzést kell végeznie a kockazatainak felmérése,
valamint a sziikséges biztonsagi kovetelmények és védelmi intézkedések
meghatarozasa érdekében.

b) A KGyHSz-nek felelésséget kell vallalnia minden hitelesitési
szolgéltatasaért, még akkor is, ha bizonyos funkcidkat alvallalkozoknak ad ki.
A KGyHSz-nek egyértelmien meg kell hataroznia a harmadik felek
feleldsségét, és biztositania kell azt, hogy a harmadik felek a KGyHSz altal
megkovetelt 0sszes (a KGyHSz-nél igényelt szolgaltatassal Osszefiiggo)
ellendrzésre rakényszeriiljenek.

c) A KGyHSz altalanosan felelds vezetdjének ttmutatést kell adnia az adatok
biztonsagara vonatkozoan.

d) A biztonsadgkezeléshez sziikséges informatika biztonsdgi infrastrukturat
folyamatosan fenn kell tartani a KGyHSz-nél. A biztonsagra hatast gyakorlo
barminemti valtoztatast a KGyHSz vezetdjének kell jovahagynia.

e) A hitelesités-szolgaltatast nyjtd teljes rendszer és az Osszes informatikai
vagyontargy biztonsagkezelési (ellendrzési és iizemeltetési) eljarasait’ 1étre
kell hozni, rendszer biztonsagi szabalyzataiban dokumentalni kell, és fenn is
kell tartani a KGyHSz-nél.

f) A KGyHSz-nek gondoskodnia kell az informatikai biztonsag fenntartasarol
akkor is, ha egyes funkcidi mas szervezeti egységnél keriilnek
megvaldsitasra.

g) A KGyHSz vezetdje felelds a megfeleld gyakorlat megvaldsitasaért.

h) A KGyHSz biztonsagi miuveleteit el kell kiiloniteni az egyéb (pl.
szolgéltatasi) miiveletektol.

A KGyHSz biztonsagkezelési eljarasaival kapcsolatos feleldsségek kozé az aldbbiak
tartoznak:

= {izemeltetési eljarasok ¢és feleldsségek,
= biztonsagi rendszerek tervezése, kivitelezése €s atvétele,

= a karos szoftver elleni védelem,

4 Ajanlott, hogy a rendszer biztonsagi szabalyzatai azonositsak a szolgaltatasokkal kapcsolatos
valamennyi fontos célt és potencialis veszélyt, valamint az ezen veszélyek hatasainak elkertlése,
illetve korlatozasa érdekében szikséges védelmi intézkedéseket. Ajanlott leirni a szabalyzatokban az
arra vonatkoz6 szabalyokat, irdnyelveket és eljarasokat is, hogy a meghatarozott szolgaltatasokat és
az ezekkel kapcsolatos biztonsagi garanciakat hogyan biztositjak.
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5.1.

= informacids eréforras-gazdalkodas,

= a biztonsagi naplo aktiv feliigyelete, eseményelemzések és nyomkovetések,
= az adathordoz6 eszk6zok kezelése €s biztonsaga,

= adat és szoftver csere (valtozasmenedzsment keretében),

= a folyamatos miikddés és vallalt rendelkezésre allas biztositasa,

= a kockazatok kezelése,

= fizikai biztonsag.

E felelosségeket a KGyHSz biztonsagi eljarasai hatdrozzdk meg, amelyeket az
lizemeltetd személyzet csak megfeleld feliigyelet és (a feleldsségre vonhatosagot
biztosito) ellendrzési rend mellett hajthatja végre.

Az értékek osztalyozasa, mindsitése és kezelése

A Kozigazgatasi Gyokér Hitelesités-szolgaltatonak gondoskodnia kell arrol, hogy
eszkozei és informatikai vagyontargyai megfeleld szintii védelemben részesiiljenek.
Kiilonosképpen:

1) Valamennyi informatikai vagyontargyrol leltart kell vezetnie, és azokat (a
védelmi kovetelmények osztalyai alapjdn) mindsitenie kell biztonsagi
szempontb6l a kockazatelemzés [lasd az 5. a) pontot] eredményével
Osszhangban.

A biztonsagi eldirasokra vonatkozo tovabbi informacidkat a KGyHSz a Szolgaltatasi
szabalyzatban teszi k6zz¢€.

Fizikai rendszabalyok

a) A KGyHSz-nek gondoskodnia kell arrdl, hogy a kritikus szolgéltatasokhoz
torténd fizikai hozzaférés ellendrzott legyen, és a kritikus szolgaltatasok
eszkozeinek fizikai kockdzatat minimalizaljak.

b) A fizikai rendszabalyok kapcsan kiilondsen az aldbbi kovetelményekre kell
tekintettel lenni (lasd a kovetkez6 alpontokat).

5.1.1. A telephely elhelyezése és szerkezeti felépitése

A KGyHSz altalanos tevékenységével kapcsolatosan:

a) Biztositani kell, hogy elkeriilhetd legyen az értékek elvesztése, sériilése, és
kompromittalédasa, valamint a mitkddési tevékenységek megzavarésa.

b) Eldirasokat kell érvényre juttatni az informacié és az informacio feldolgozé
berendezések  kompromittalodasanak, illetve ellopdsdnak elkeriilése
érdekében.

Tanusitvany-eldallitassal, visszavonas-kezeléssel kapcsolatosan:

c) A KGyHSz szolgéltatdsaihoz sziikséges fizikai védelmet biztositani kell, elsé
sorban egyértelmiien meghatarozott biztonsagi korletek létrehozasaval.
Barmely mas szervezettel megosztott résznek e korleten kiviil kell esnie.

2006-03-01 35/64



KGyHSzI HITELESITESI REND

d) Fizikai ¢és kornyezeti biztonsagi eldirasokat érvényre kell juttatni a rendszer
er6forrasokat  tartalmazd  berendezéseknek, maguknak a rendszer
eroforrasoknak, illetve a miikodésiik tdmogatasara hasznalt berendezések
megvédése érdekében. A KGyHSz rendszerei eldirds szerinti miikodéséhez
sziikséges fizikai kornyezet biztonsadga érdekében tekintettel kell lenni az
alabbiakra:

= A fizikai hozzaférés szabalyozasa,

=  Természeti katasztrofa elleni védelem,
= Villamvédelem,

» Tlzbiztonsag,

* A tamogaté infrastruktira (példaul aram, telekommunikacio, klima
berendezés) meghibasodasa,

» Az ¢épitmény Gsszeomlasa,

= Vizvezeték szivargas, talajviz elleni védelem,
= Lopas, betorés és behatolas elleni védelem,

= Katasztrofa utani helyreallitas’.

e) Elodirasokat kell érvényre juttatni annak megakadalyozasa érdekében, hogy a
KGyHSz altal nyujtott szolgaltatasokkal kapcsolatos berendezéseket,
(adatokat ¢és informéciot tartalmazo) adathordozdkat, szoftvereket stb.
jogosulatlanul ne vihessék el a helyszinrdl.

5.1.2. Fizikai hozzaférés

a) A szolgaltatds nyujtdsaval Osszefliggésben hasznalt elektronikus aldirasi
termékeket, illetve azokat a helyiségeket, amelyekben a szolgéltato ilyen
termékeket helyez el, fizikailag is védeni kell a jogosulatlan hozzaféréstol a
jogosulatlan személyek bejutasat kizarva.

b) A Kozigazgatasi Gyokér Hitelesités-szolgaltatonak meg kell akadalyoznia,
hogy az a) pontban emlitett helyiségekbe olyan személyek jussanak be, akik
erre nem jogosultak.

c) A belépésre jogosultak nevét, a belépésének idOpontjat, tartdzkodasdnak
céljat, kilépésének idopontjat naploban kell rogziteni.

5.1.3. Aramellatas, 1égkondicionalas

Aramellatas tekintetében a KGyHSz-nek olyan tartalék rendszerekkel —kell
rendelkeznie, amelyek biztositjdk a folyamatos szolgaltatishoz sziikséges villamos
energiat. Légkondiciondlas tekintetében az eseti szolgéltatas-kiesések idOtartama nem
haladhatja meg a 3 orat (Lasd a 5. d) pontot).

° A fizikai és kornyezeti biztonsaggal kapcsolatban utmutatoként lasd az MSZ/ISO/IEC 17799
dokumentumot.
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5.1.4.

5.1.5.

5.1.6.

5.1.7.

5.1.8.

5.2.

Beazas és elarasztodas veszély kezelése
Lasd az 5.1.1. d) pontot.

Tiizmegelozés és tiizvédelem
Lasd az 5.1.1. d) pontot.

Adathordozok tarolasa

a) Az adathordozokat biztonsdgosan kell kezelni azok sériilése, ellopasa, és a
jogosulatlan hozzaférés elleni védelem érdekében.

b) Az adathordozokat biztonsagosan kell kezelni az  adatmindsitési
kovetelményeknek megfelelden (lasd 5. 1) pont).

Hulladék megsemmisitése

a) Erzékeny adatokat tartalmazo adathordozd eszkdzt - amennyiben azokra mar
nincs sziikség - biztonsagosan kell megsemmisiteni. A megsemmisitésrol
jegyzdkonyvet kell felvenni.

b) Az ¢érzékeny adatokat tartalmazo adathordozok megsemmisitésérdl a
Szolgéltatasi szabalyzat tovabbi informaciokat tartalmaz.

A mentési példanyok fizikai elkiilonitése

a) A rendszer biztonsagi mentéseit, amelyekkel hiba esetén visszaallithatd a
rendszer mitkddése, a Szolgaltatasi szabalyzatban eldirt modon, rendszeresen el
kell késziteni.

b) A biztonsagi mentéseket legalabb 2 (két) példanyban, fizikailag védett helyen
kell tarolni.

c) Legaldbb 1 (egy) biztonsagi masolatot kiilsd, a KGyHSz rendszertdl tavol esd
biztonsagos helyszinen kell tarolni.

d) A fizikai és eljarasbeli biztonsdgi intézkedések a biztonsagi mentéseket tarolo
helyen legyenek 0sszhangban az tizemi KGyHSz szdmara eldirtakkal.

A fizikai biztonsagi eldirdsokra vonatkozo tovabbi informacidokat a KGyHSz a

Szolgéltatasi szabalyzatban teszi kozz¢€.

Eljarasbeli rendszabalyok

a) A KGyHSz-nek gondoskodnia kell arrol, hogy rendszereit az eldirasoknak
megfelelden, biztonsdgosan, szabalyszeriien, a legalacsonyabb meghibasodasi
kockazat mellett lizemeltesse.

b) A KGyHSz eljarasbeli el6irasainak meg kell felelniiik a személyes adatok
védelmére és a mindsitett adatok, valamint a jogszabalyban nevesitett, vagy a
szolgaltatasban  kozremikodokkel — (Hivatal, BHSz, eldfizetd)  kotott
megallapodasokban ismertetett titokfajtak kezelésére vonatkozd, jogszabalyi és
mértékaddé dokumentumokban meghatarozott, a legjobb gyakorlatot tiikkr6z6
miuszaki-szervezési eldirasoknak (lasd 9.15 a).
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5.2.1.

¢) A munkakorok ellatasdhoz sziikséges létszamot operativ, adminisztrativ ¢és
feliigyeleti jellegiik és az Osszeférhetetlenségi elvek alapjan kell megtervezni a
KGyHSz-nél.

d) A személyzetnek olyan adminisztrativ és kezelési eljardsok szerint kell
tevékenykednie, amelyek megfelelnek a KGyHSz informatika biztonsagkezelési
(ellendrzési és lizemeltetési) eljarasainak (lasd az 5. e) pontot).

Bizalmi munkakorok

a) A KGyHSz-nél egyértelmiien azonositani kell azokat a bizalmi munkakoroket,
amelyektdl a mitkddésének biztonsaga fiigg.

b) A szervezeti, szolgaltatisi és biztonsagi szabalyzataiban meghatdrozott bizalmi
munkakoroket ellatd személyzet feladatait, jogosultsagait és feleldsségeit a
munkakori leirdsokban (is) dokumentalni kell.

c) A KGyHSz-nél az alabbiak tartoznak a bizalmi munkakorok kozé:
» Altalanosan felel6s vezetd,

= Biztonsagi tisztviseld: a szolgéltatds biztonsagaért, a biztonsagi
iranyelvek ¢és szabalyzatok érvényre juttatisaért altalanosan felelds
személy,

= Rendszeriizemeltetd: az informatikai rendszer folyamatos lizemeltetését,
mentését és helyreallitasat végzd személy,

= Fliggetlen rendszervizsgdlo: a KGyHSz naplozott, illetve archivalt
adatallomanyat vizsgalod, a Szolgaltatd altal (a biztonsdgos miikddés
érdekében)  megvaldsitott  kontroll  intézkedések  betartdsanak
ellendrzéséért, a meglévo eljarasok folyamatos feliilvizsgalataért felelds
személy,

= Kulesdr: olyan bizalmi tisztségviseld, aki a KGyHSz szolgaltatoi alaird
kulcsanak aktivizalasaban, el6allitasaban, mentésében, visszaallitisaban
¢s kriptografiai modulban torténd elhelyezésében vesz részt, és az ,,m az
n-bol” titokmegosztassal részekre osztott aktivizaldé adat egy részletét
birtokolja, 6rzi.

d) Az altalanosan felelds vezetot az NHH elndke nevezi ki. A tovabbi bizalmi
munkakorok ellatasaval az altalanosan felelos vezetének kell formalisan
megbiznia a KGyHSz munkatérsait.

e) Uzemeltetési eljarasokat kell kidolgozni valamennyi olyan bizalmi és
adminisztrativ feladatra, amely hatast gyakorol a hitelesitési szolgaltatasokra, s
ezeket az eljarasokat be kell tartani.

f) Altalanosan felelés vezetd, kulcsSr és biztonsagi tisztviseld csak koztisztviseld
lehet.

A bizalmi munkakorokkel kapcsolatos tovabbi informaciokat a KGyHSz a

Szolgaltatasi szabalyzatban teszi kozz¢.
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5.2.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

a) A munkakori leirasoknak (lasd 5.2.4 pont) tamogatniuk kell a feladatok
szétvalasztasanak ¢és a legkisebb jogosultsdg megadasanak szempontjait a
KGyHSz-nél. A leirasoknak tartalmazniuk kell a feladatokhoz sziikséges
1étszamot is.

b) Csak bizalmi munkakort betoltd személyzet (1asd 5.2.1 pont) végezheti az alabbi
feladatokat — 5 (6t) kulcsor koziil 3 (harom) jelenléte mellett:

= a KGyHSz sajat (szolgaltatoi) alaird kulcsainak (6sszetartozd magén és
nyilvanos kulcsok) eldallitasa (lasd 6.1.1),

= a KGyHSz szolgaltatéi aldirdo kulcsainak kriptografiai hardverben
torténd elhelyezése (lasd 6.2.4),

= a KGyHSz szolgaltatoi alaird kulcsainak masolasa, visszaallitdsa (lasd
6.2.2),

= a KGyHSz szolgaltatoi magankulcsanak megsemmisitése (lasd 6.2.10).

A személyzeti létszamokkal kapcsolatos tovabbi informaciokat a KGyHSz a
Szolgéltatasi szabalyzatban teszi kozzé.

5.2.3. Az egyes szerepkorokben elvart azonositas és hitelesités

a) A KGyHSz személyzetét megfeleléen azonositani és hitelesiteni kell a biztonsagi
zonakba lépéskor és az informdcids rendszerek hozzaférés engedélyezéséhez,
miel6tt a tantsitvanykezeléssel kapcsolatos kritikus alkalmazasokat hasznalnak.

b) A hitelesités-szolgaltatashoz tartozd informatikai tevékenységet naplozni kell a
rendszeradatok, idépontok stb. feltiintetésével.

5.2.4. Egymast kizaro munkakorok

a) Meg kell hatarozni azokat a szerepkoroket, amelyeket nem tdlthet be egyazon
személy.

b) A bizalmi munkakorok kozotti személyi atfedésekre az aldbbi korlatozasok
vonatkoznak:

= A fliggetlen rendszervizsgald6 munkakdrt betoltd személy nem tolthet be
mas (lasd a 5.2.1 alatt felsorolt) bizalmi munkakort és

= arendszerlizemeltetd nem lathatja el a biztonsagi tisztviseld feladatait.

Az egymast kizar6 munkakordkre vonatkozd tovéabbi informéciokat a KGyHSz a
Szolgéltatasi szabalyzatban teszi kozzé.
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5.3. Személyzetre vonatkozo rendszabalyok

A Kozigazgatasi Gyokér Hitelesités-szolgaltatonak gondoskodnia kell arr6l, hogy
személyzeti gyakorlata tdmogassa a biztonsagot. Kiilonds tekintettel kell lenni az
alabbiakra:

a)

b)

A KGyHSz-nek kellé szdmu, a hitelesitési szolgaltatdsok nyljtasahoz sziikséges
feladatok jellegének, terjedelmének és mennyiségének megfeleld végzettséggel,
képzettséggel, szakmai ismerettel és tapasztalattal rendelkezd személyzetet kell
alkalmaznia.

A KGyHSz valamennyi bizalmi munkakort betolté munkatarsanak fiiggetlennek
kell lennie minden olyan {itk6z0 érdektdl, ami hatranyosan érinthetné a
tevékenysége  semlegességét, illetve a  KGyHSz  szolgaltatasainak
megbizhatosagat és biztonsagat.

A KGyHSz (ideiglenes ¢és alland6) munkatdrsainak a feladatok szétvalasztasa és
a legkisebb meghatalmazas szempontjai szerint meghatdrozott munkaleirasokkal
kell rendelkeznilik. A munkaleirdsoknak tartalmazniuk kell a beosztas
alapjan. Ahol erre sziikség van, meg kell kiilonboztetni az altalanos funkciokat és
a KGyHSz specifikus funkcioit. A munkaleirasoknak meg kell hatarozniuk az
egyes feladatokhoz sziikséges létszamot is. Ajanlott, hogy a munkaleirdsok
tartalmazzak a szakismeretre €s a tapasztalatra vonatkoz6 kovetelményeket.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellenorzésre vonatkozo
kovetelmények

a)

b)

A KGyHSz-nek olyan személyzetet kell alkalmaznia, amely rendelkezik a kinalt
szolgaltatashoz sziikséges szakértdi tudéssal, tapasztalattal €s mindsitésekkel.

Csak olyan személy tolthet be a KGyHSz iizemeltetésével kapcsolatos
munkakort, akinél a ,,C” tipusti nemzetbiztonsagi ellendrzés kockazati tényezot
nem tart fel.

A KGyHSz-nek olyan A4ltalanosan felelds vezet6t kell alkalmaznia, aki
tapasztalattal rendelkezik az elektronikus alairasi technoldgia terén, ismeri a
biztonsagi feleldsséggel tartozd6 munkatarsakra vonatkozo6 biztonsagi eljarasokat,
valamint gyakorlattal rendelkezik az informatikai biztonsag teriiletén, valamint
megfelel a jogszabalyban el6irt képesitési és szakmai gyakorlatra vonatkozo
eldirasoknak.

5.3.2. Elo¢let vizsgalatara vonatkozo eljarasok

A személyzet el6életének vizsgalatdhoz az alabbi kdvetelmények betartasa sziikséges:

a)

b)

A KGyHSz semmilyen munkakérbe nem helyezhet olyan személyt, aki
blincselekményért, illetve mas olyan vétségért el lett itélve, amely befolyasolhatja
az illetd alkalmassagat a varhatd beosztasban.

A munkatarsaknak nem szabad hozzaférnilik biztonsagi funkciokhoz mindaddig,
amig a sziikséges, személylikre és alkalmassdgukra vonatkozd ellendrzések
végrehajtasa meg nem torténik.
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¢) Minden hattérellendrzést a kormanyzati nemzetbiztonsagi eldirdsok szerint kell
végezni.
5.3.3. Kiképzési kovetelmények

a) Az lzemeltetd személyzetet a rendszer hasznalatba vétele eldtt ki kell képezni a
kovetkezdkre, illetve meg kell gy6zddni az alabbi ismereteikrdl:

= PKI elméleti ismeretek,

= A Hitelesitési rend és Szolgaltatasi szabalyzat alkalmazésa,
= A rendszer hasznalata,

= A regisztracios, tanusitasi és visszavonasi eljarasrendek,

= Az informatikai biztonsagi kdvetelmények €s szabalyok,

= A tevékenységek (jogi és egyéb) kdvetkezményei.

b) Az oktatast meg kell ismételni minden, a rendszerben torténd valtozas utan (a
valtozas 4ltal érintett teriileten). Legalabb 6 (hat) havonta utoképzések
sziikségesek a személyzet szamara a szakmai ismeretek €s a gyakorlati készség
hosszabb 1d6 alatt bekdvetkezd halvanyodasara valo tekintettel.

A Szolgéltatasi szabalyzatban tovabbi informaciok taldlhatoak a kiképzésre
vonatkozoan.

5.3.4. Tovabbképzési gyakorisag és kovetelmények

Alkalmazkodva a KGyHSz informatikai rendszer sziikségszeri valtozédsaihoz az
alabbi kovetelmények szerint kell eljarni a személyzet tovabbképzése kapcsan az 5.3.3
pontban meghatarozott kovetelmények szerinti ismeretek naprakészen tartasa céljabol:

a) Minden jelentds lizemeltetési valtoz(tat)ashoz oktatasi tervet is kell késziteni
(Ilyen valtozas lehet a KGyHSz szoftver vagy hardver eszkozeinek frissitése,
vagy valtoztatas a biztonsagi rendszerben stb.).

b) Az oktatasi terv végrehajtasat dokumentalni kell.
c) Az ismereteket felfrissitd oktatdsokat meg kell tartani az eldirasok szerint (az
eldirasokat a miniszter rendszeresen feliilvizsgalja).
5.3.5. Munkabeosztas korforgasanak gyakorisaga és sorrendje

Nincs megkotés.

5.3.6. A felhatalmazas nélkiili tevékenységek biintet6é kovetkezményei

Nincs megkotés.
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5.3.7. Szerzodéses viszonyban foglalkoztatottakra vonatkozo
kovetelmények

A szerzddés keretében munkat végzd személyeknek:
a) rendelkezniiik kell a megfelelé nemzetbiztonsagi bevizsgalassal,
b) titoktartdsi nyilatkozatot kell tennilik a megbizas elott,

c) betekintési engedéllyel kell rendelkezniiik a mindsitett dokumentumokhoz
valé hozzaférés elott.

5.3.8. A személyzet szamara biztositott dokumentaciok
A személyzet szdmara biztositott dokumentumok az aldbbiak lehetnek:

= Szolgaltatdoi nyilvanos dokumentumok — amelyek a szolgéltatasokhoz
kozvetleniil kapcsolddnak, és elsd sorban az eléfizetdk, egylittmiikodok, érintett
felek stb. szamara késziiltek (pl. Hitelesitési rend, Szolgéltatasi szabalyzat);

Szolgaltatoi korlatozott hozzaférésti dokumentumok, amelyek a szolgaltatasban
egyittmikodd felek (KGyHSz, KGyHSzI, BHSz, Hivatal, elsé szinti
hitelesités-szolgaltatok) feladatait és feleldsségeit tartalmazzak;

A szolgaltatast és ilizemeltetést tamogatd dokumentaciok. Ezek olyan belsé
hasznalatra szant (szolgalati titokkorbe esd) leirasok, Utmutatok, amelyek
részletesen tartalmazzak a szolgaltatasokkal kapcsolatos szakmai €s biztonsagi
ismerteteket  (kOvetelményeket,  adatokat,  bedllitasi ~ paramétereket,
folyamatokat, szereploket stb.);

Hardver ¢és szoftver dokumenticiok, amelyeket a rendszer beszallitoi és
integratorai a termékekhez biztositanak (ezek részben szolgalati titokkorbe
tartoznak);

= Biztonsagi dokumentumok (ezek mind szolgalati titokkorbe tartoznak) — lasd
meég az 5. e) pontot.

5.4. Naplozasi eljarasok

A Szolgéltatasi szabalyzatban kell meghatarozni, hogy a KGyHSz milyen
eseménynaplozd ¢és ellen6rz0 rendszereket valosit meg (az 5.4.1-5.4.8 pontok
szempontrendszere alapjan) a biztonsag fenntartasa érdekében.

A Hitelesitési rend a biztonsagos kdrnyezet fenntartdsdhoz sziikséges esemény ¢és
audit naplozas kovetelményeit hatarozza meg. Kiilondsen a kovetkezoket:

a) A munkafolyamatokat, eseményeket az idOpont ¢és a  résztvevok
azonosithatdsagaval kell naplozni.

b) A KGyHSz kornyezeti eseményeihez, a kulcsgondozashoz ¢és a
tantsitvanygondozashoz hasznalt 6ra szinkronizaldsara vonatkozo fontosabb
események pontos idopontjat rogziteni kell.

c) Biztositani kell a KGyHSz személyzetének felelosségre vonhatosagat a
tevékenységéért, példaul az eseménynaplo utdlagos felhasznalasaval.
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d) Az eseménynaplo biztonsagos megdrzésérdl gondoskodni kell.

5.4.1. A tarolt események tipusai

A napldézando specialis események és adatok korét a Szolgaltatasi szabalyzatban kell
meghatarozni. A tarolt eseményekkel kapcsolatban az aldbbi kovetelményeket
fegyelembe kell venni.

A KGyHSz altalanos tevékenységével kapcsolatosan:

a) A naplézand6 specialis események ¢és adatok korét dokumentdlni kell a
Szolgéltatasi szabalyzatban.

b) A kovetkez6 események naplozasa feltétleniil sziikséges:

= a mukodtetd rendszerek kornyezetében bekovetkezo, illetve a kulcsok és
tanasitvanyok kezelésével kapcsolatos események,

= anaplozasi funkcio elinditasa és leéllitasa,
= anapldzasi paraméterek megvaltoztatasa,

= anaplozas tarolasi hibaja miatt elvégzett tevékenységek.
A regisztracidval kapcsolatosan:

c) A KGyHSz Iroddnak gondoskodnia kell arrol, hogy naplozasra Kkeriiljon
valamennyi regisztracioval kapcsolatos esemény ¢és a kérelmek jovahagyasaval
kapcsolatos események. Ennek érdekében a Hivatal koteles a hitelesités-
szolgaltatok regisztracidja soran keletkezett adatokat a KGyHSz Iroda részére
tovabbitani.

A tanusitvany eldallitdssal kapcsolatosan:

d) A KGyHSz-nek naploznia kell a KGyHSz sajat kulcsainak ¢letciklusaval
kapcsolatos dsszes eseményt.

e) A KGyHSz-nek napléznia kell a KGyHSz sajat tanusitvanyainak életciklusaval
kapcsolatos Osszes eseményt.

f) A KGyHSz-nek napldznia kell az altala kibocsatott tanusitvanyok életciklusaval
kapcsolatos Osszes eseményt.

A visszavonas-kezeléssel kapcsolatosan:

g) A KGyHSz-nek gondoskodnia kell arrél, hogy a visszavonassal és az annak
eredményét képezd tevékenységgel kapcsolatos dsszes kérés és jelentés naplozva
legyen.

5.4.2. A naplé fajl feldolgozasanak gyakorisaga

a) A KGyHSz-nek biztositania kell a rendszeres naplofijl kiértékeléseket.

5.4.3. A naplo fajl megorzési idotartama
a) A napldadatokat archivalni sziikséges,

b) Az archivum megdrzési idejét illetden lasd az 5.5.2 pontot.
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5.4.4.

5.4.5.

5.4.6.

5.4.7.

5.4.8.

A naplo fajl védelme

a) A naplézott adatdllomanynak tartalmaznia kell a naplozott esemény
bekovetkezésének datumat és pontos idejét, az esemény kovethetdségehez,
rekonstrudladsahoz sziikséges adatokat, az események kivaltasaban kdzremiikodo
felhasznalo vagy mas érintett személy nevét.

b) A napldzott adatallomany minden bejegyzését védeni kell a mddositastol, illetve
biztositani kell, hogy a naplo tartalmdhoz csak arra feljogositott személy,
elsésorban a fliggetlen rendszervizsgalo férhessen hozza.

c) A naplo kezelését olyan mdodon kell megoldani, hogy kizarhatd legyen a naplo
megsemmisitése, a napld bejegyzéseinek torlése, modositdsa, a bejegyzések
sorrendjének barmilyen mddon térténd megvaltoztatasa.

A naplo fajl mentési eljarasai

a) A naploadllomanyokrol és az ellendrzési jelentésekrél eseményhez kototten
mentést és egy biztonsagi masolat-part kell késziteni.

b) A biztonsadgi masolat egyik példanyat fizikailag elkiilonitett tarold helyre kell
kiildeni (l4sd még az 5.1.8 pontot).

¢) Gondoskodni kell a mentések biztonsagos kezelésérdl és nyilvantartasarol.

A naplozas adatgyiijtési rendszere (belsé vagy kiilso)

A naplok gytijtési rendszerét a Szolgaltatasi szabalyzat ismerteti.

Az eseményeket Kivalto alanyok értesitése

Nincs megkotés.

A sebezhetoség felmérése
a) A biztonsagi eseményeket automatikus naplozassal kell rogziteni.
b) A rendszervizsgalonak ellendrizni kell a naplézés folyamatossagat.

c) Elemezni kell a rendszer sebezhet6ségét a naploadatok feldolgozéasa sordn, és
javaslatokat kell tenni a kockazatkezelés tovabbi modjéra.

A sebezhetdség felmérésére végzett tevékenységeket a Szolgaltatisi szabalyzat

ismerteti.

5.5.

Az adatok archivalasa

a) A KGyHSz-nek gondoskodnia kell arrol, hogy a feliilhitelesitett tanusitvanyokra
vonatkoz6 minden Iényeges adat rogzitésre és megfeleld ideig taroldsra keriiljon,
kiilonos tekintettel a jogi eljarasokhoz sziikséges bizonyitékok alatimasztasara.
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5.5.1. Az archivalt adatok tipusai
Az archivalt adatok tipusai a kovetkezOk lehetnek:
a) Audit és eseménynaplok,

b) A regisztracio soran a Hivatalnal és a KGyHSz Irodéban keletkezett valamennyi
regisztracids informacid (az elsé szintli hitelesités-szolgaltatd adatai, kérelme, a
kérelmezdk személyi adatai),

¢) A tanusitvanyokra vonatkozé valamennyi naplobejegyzés,
d) Tantsitvanyok, CRL-ek,

e) A KGyHSz Iroda hivatalos levelezése,

f) A KGyHSz Iroda elektronikus levelezésének naploadatai,

g) A (teljes korii) biztonsagi mentések.

5.5.2. Az archivum megorzési idotartama
Az archivum megdrzési idétartamara vonatkozoan az alabbiak érvényesek:

a) A regisztraciés adatokat tartalmazo nyilvantartdsokat a KGyHSz szolgaltatasait
igénybe vevd elsd szintli hitelesités-szolgaltatok tanusitvanyai esetében az
érvényességi idejiiket kovetd 15 (tizenot) évig meg kell Orizni.

b) A tanUsitvdnyok életciklus menedzsmentjével kapcsolatos naploadatokat,
tanusitvanyokat ¢és CRL-eket legaldbb a KGyHSz sajat tanuasitvany
érvényességének lejartatol szamitott 10 (tiz) évig kell megdrizni.

c) A biztonsdgos informatikai kornyezet fenntartdsanak utolagos ellendrizhetdsége
¢s bizonyithatosdga érdekében az 5.5.1 pont a) és e) alpontjai szerinti archivalt
egy¢b naplobejegyzéseket a keletkezésiiktdl, a Szolgaltatdsi szabalyzatot és
annak mddositdsait pedig hatalyon kiviil helyezésétdl szamitott 10 (tiz) évig meg
kell 6rizni.

5.5.3. Az archivum védelme

A KGyHSz archiv allomanyait a BHSz elektronikus archivalasi szolgéltatasa kezeli
a koztiik 1évo Egylittmikodési megallapodas alapjan.

a) A hitelesség biztositdsa érdekében az archivalt alloméanyokat az archivalod
személy legalabb fokozott biztonsagt elektronikus aldirasaval kell ellatni.

b) A  bizalmassdg  biztositdsdt, az  archivalt dallomany  torlésének,
megsemmisiilésének, a tarolo média, szoftver €s hardver eléviilésével jard
problémak megakadalyozasanak kotelezettségeit a BHSz elektronikus archivalasi
szolgaltatasanal biztositani kell a KGyHSz és BHSz kozotti Egyiittmiikodési
megallapodasban rogzitettek szerint, amely 6sszhangban van a KGyHSz és a
BHSz hitelesitési rend és szolgaltatasi szabalyzat dokumentumaiban foglaltakkal.

5.5.4. Az archivum mentési folyamatai

Az archivum mentési folyamatait a Szolgaltatasi szabalyzat hatdrozza meg.
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5.5.5. A napléadatok idopont megjelolésére vonatkozo kovetelmények

a) Biztositani kell a naplozott bejegyzések és az archivalas idépontjanak
megallapithatosagat.

b) Az archivalt adatallomanyt legalabb fokozott biztonsagu alairassal kell ellatni.

¢) Az archivalt adatallomanyt idébélyegzdvel kell ellatni.

5.5.6. Az archivum gyiijtési rendszere (belsé vagy kiilso)

A KGyHSz kiils6 archivalast végeztet: a BHSz elektronikus archivalasi
szolgaltatasat veszi igénybe a koztiik 1évé Egylittmiikodési megallapodas alapjan.

Az archivum gytjtési rendszerét a Szolgaltatasi szabalyzat hatarozza meg.

5.5.7. Archiv informaciok hozzaférését és ellenorzését végzo eljarasok

Az archivalt adatokhoz torténé hozzaférés soran (ami pl. az archivalt adatok
ellendrzéséhez kell) az alabbi kovetelmények betartasa sziikséges:

a) A BHSz archivalasi szolgaltatdsanak biztositania kell, hogy mindaddig, amig az
archivalt adatokat Orzi, azok az arra jogosult személyek szamara hozzaférhetdek
¢s értelmezhetdek legyenek a fennalld rendelkezések és a KGyHSz-szel kotott
Egyiittmikodési megallapodas alapjan.

b) A tanusitvianyokra vonatkoz6 adatokat rendelkezésre kell bocsatani, ha azokra
jogi eljarasokban bizonyiték nyujtdsa céljabol sziikség van a fennalld
rendelkezések és a KGyHSz-szel kotott Egyiittmiikodési megallapodas alapjan.

Az adatok archivaldsara vonatkoz6 tovabbi informaciokat a KGyHSz a Szolgéltatasi
szabdlyzatban teszi k6zz¢.

5.6. A tanusitvanykiado kulcscseréje

a) A KGyHSz szolgaltatoi alairo kulcs parjanak tervezett cseréje elétt 1 (egy) évvel
koteles:

= jelentést kiildeni a miniszternek,

= ¢rtesiteni a Hivatalt,

= ¢rtesiteni a BHSz-t és

= ¢rtesiteni a szolgaltatdsait igénybe vevo tobbi elsd szintli hitelesités-szolgaltatot.

A KGyHSz szolgéltatéi alairé kulcs kompromittdlddasa esetén a 4.9.12 pontban
eldirtak szerint kell eljarni.

5.7. Kompromittalodast és / vagy katasztrofat koveto
helyreallitas
a) A KGyHSz miikodést amilyen hamar csak lehet, helyre kell allitani az utan, hogy

a KGyHSz berendezései, eszkOzei, programjai stb. megsériilnek vagy
miikodésképtelenné valtak, de a szolgéltatoi aldird kulcsai rendelkezésre allnak.
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b) A helyreéllitas sorrendjében elsébbséget kell adni a visszavonas-kezelésnek ¢€s a
tanusitvanyallapot-szolgaltatasnak.

c¢) A KGyHSz szolgéltatéi alaird kules kompromittalodasa esetén a 4.9.12 pontban
eldirtak szerint kell eljarni.

d) A KGyHSz kételes jelentést kiildeni a miniszternek, értesiteni a Hivatalt, a
BHSz-t és a szolgéltatasait igénybe vevd hitelesités-szolgaltatokat a
kompromittal6dasrol €s / vagy a katasztrofat kovetd helyreallitasrol.

5.7.1. Varatlan esemény és kompromittalodas kezelési eljarasok

A viaratlan események bekovetkezése és kompromittalodas esetén az alabbi
kovetelmények betartasa sziikséges:

a) A Kozigazgatadsi Gyokér Hitelesités-szolgaltatonak a rendkiviili iizemeltetési
helyzetek esetére (kiilondsen a kompromittdlédds ¢és a katasztrofa
bekovetkezésére) olyan eljarast kell kidolgoznia, amely lehetdvé teszi a
megbizhat6 szolgaltatas mielébbi helyreallitasat.

b) A rendkiviili ilizemeltetési helyzet bekovetkezése esetén a visszavonasi
nyilvantartdsok megbizhatdé iizemeltetésének helyreallitisa minden mas
szolgaltatas vagy tevékenység helyreallitasat meg kell, hogy elézze.

c¢) Rendkiviili tlizemeltetési helyzet bekovetkezése esetén a KGyHSz koteles
haladéktalanul értesiteni

= A minisztert;

= A Hivatalt a rendkiviili lizemeltetési helyzet bekdvetkezésérdl, annak
hatasarol, varhato idoétartamarol, a rendkiviili ilizemeltetési helyzet
clharitasa érdekében tett és tervezett intézkedésekrdl, valamint a
rendkiviili tizemeltetési helyzet megsziinésérol;

= A BHSz-t a koztiik 1év6 Egytittmiikodési megallapodas szerint;

= A szolgaltatisait igénybe vevd elsd szintli hitelesités-szolgaltatokat,
akiket a rendkiviili lizemeltetési helyzet érint, valamint az errél szolo
tajékoztatast az interneten elérhetdvé tenni és

= Az lizemeltetés-folytonossagi tervben meghatarozott személyeket.

d) A szolgaltatisok folytonossaganak fenntartdsdit megeldz6 és visszaallitasi
eljarasok Osszehangolt bevezetésével kell elérni.

e) Fel kell mérni a bekovetkezett katasztrofa kozvetlen hatédsait (az életvédelem,
vagyonvédelem, adatvédelem stb. szempontjai szerint), és meg kell vizsgélni a
szolgaltatasok kiesését és a biztonsag sériilését.

f) Biztositani kell, hogy a miikddés szempontjdbdl kritikus szolgaltatdsok
visszaallithatéak legyenek egy meghatarozott idon belil az Uzletmenet-
folytonossagi terv szerint.

g) A biztonsagkezelési dokumentumok elkészitésével, bevezetésével, tesztelésével
¢s folyamatos fejlesztésével tamogatni kell a vallalt rendelkezésre allast és
adatbiztonsagot.
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h) A mikodés folyamatos fenntartdsdba bele kell érteni a kockdzati tényezok
ellendrzését, a katasztrofa kdvetkezményeinek azonositasat és a valaszlépéseket,
valamint a legsziikségesebb alkalmazasok meghatarozott idén beliil torténd
visszaallitasat.

1) A személyzet minden tagja felelds a zavartalan miikddés €s a vele kapcsolatos
gyakorlatok megtervezéséért, valamint a szabalyzatok maradéktalan betartasaért.

5.7.2. Meghibasodott informatikai eréforrasok, szoftverek, és/vagy adatok

Az informdciods eréforrasok (hardverek, szoftverek, adatok stb.) meghibasodasa esetén
az alabbi kovetelmények betartasa sziikséges:

a) A KGyHSz Uzletmenet-folytonossagi tervének a kritikus szoftver/hardver
komponensek meghibasodasaval, mint katasztrofahelyzettel kell foglalkoznia.
Ilyen esetekben a tervezett eljarasokat végre kell hajtani annak érdekében, hogy
az iizemeltetés helyrealljon, amint csak lehetséges.

b) A biztonsagi események és hibas miikddések altal okozott kart eseményjelentés
¢s valaszadas eljarasok haszndlatan keresztlil minimalizalni kell.

c¢) A KGyHSz-nek idében és sszehangoltan kell fellépnie annak érdekében, hogy
gyorsan valaszolni tudjon a varatlan eseményekre, €s korlatozza a biztonsag
megsértésének hatasait. Az esemény bekovetkezése utan a legrovidebb idon beliil
jelenteni kell az esetet a miniszternek, tovabba tijékozatnia kell a Hivatalt és a
BHSz-t a szolgaltatasok kiesésérdl €s a varhato kovetkezményekrol.

5.7.3. Magankulcs kompromittialodasa esetén kovetendo eljarasok

A magankulcs kompromittadlodasa esetén az alabbi kovetelmények betartasa sziikséges
a KGyHSz részérdl:

a) A KGyHSz szolgaltatéi aldir6 magankulcsanak kompromittdlodasa esetén
tajékoztatnia kell a minisztert, a Hivatalt, a BHSz-t és a szolgaltatasait igénybe
vevl Osszes els@ szintli hitelesités-szolgaltatot, illetve érintett felet a
kompromittalodasrol, és a KGyHSz ala tartozo Osszes tanusitvanyt vissza kell
vonnia.

b) Ha egy, a szolgaltatasait igénybe vevd elsd szintli hitelesités-szolgaltatd kulcsa
kompromittalodik, és err6l a KGyHSz egyértelmli tudomast szerez, az adott
kulcshoz tartozo tanusitvanyt haladéktalanul vissza kell vonnia.

5.7.4. Miikodés folyamatossaganak biztositasa katasztrofat kovetoen

A szolgaltatas folyamatossdganak biztositdsahoz az alabbi kovetelmények betartdsa
sziikséges a katasztrotat kovetden:

a) Természeti vagy mas egyéb katasztrofat kovetden a KGyHSz Uzletmenet-
folytonossagi terve altal megtervezett eljarasokat kell életbe Iéptetni annak
érdekében, hogy az iizemeltetés miel6bb helyrealljon.

b) A KGyHSz-nek Iépéseket kell tennie a katasztrofa ismételt bekovetkezésének
megakadalyozasara a katasztrofat kovetden (amikor ez észszerti).
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A kompromittalodas elkeriilésére és katasztrofat kovetd helyreallitasra vonatkozéd
tovabbi informaciokat a KGyHSz a Szolgéaltatasi szabalyzatban teszi kozz¢.

5.8. Hitelesités-szolgaltato leallitasa

A KGyHSz-nek gondoskodnia kell a szolgaltatdsainak megsziintetésébdl szarmazo, az
eléfizetdket és az érintett feleket érintd potencialis zavarok minimalizalasarol.

A KGyHSz-re vonatkozo6 kovetelménvyek a kovetkezok:

a)

b)

A tevékenysége tervezett megsziintetése eldtt engedélyt kell kérnie a minisztertdl
a megsziintetéshez a megfelelé idében®, feltiintetve ezen a megsziinés tervezett
idépontjat. Ugyanakkor értesitenie kell errdl a Hivatalt is.

A megsziintetésre vonatkozo miniszteri engedély birtokaban azonnal értesitenie
kell a Hivatalt a megsziintetés varhat6 idépontjardl. Ezzel egy id6ben hivatalosan
¢értesitenie kell a BHSz-t is errdl a koztiik 1évo Egytittmiikodési megallapodasban
foglaltak szerint.

A KGyHSz tevékenységének megsziintetése elott legalabb 180 nappal értesiteni
kell a szolgaltatasait igénybe vevd elsé szintli szolgdltatokat a megsziintetés
varhat6 idOpontjarol. Ettdl az idoponttol a KGyHSz-nek meg kell sziintetnie az 0j
tanusitvanyok kibocsatasat.

A megsziintetéskor a KGyHSz altal kiadott, még érvényben 1évé tanusitvanyokat
vissza kell vonni.

A megsziintetést kovetd 10 (tiz) évig biztositani kell a visszavont tanusitvanyok
listdjanak (CRL) vallalt rendelkezésre allast elérhetdségét a BHSz-en keresztiil a
fennallo rendelkezések és a koztiik 1évé Egylittmiikodési megallapodas alapjan.

® Ennek annyi idével korabban kell megtérténnie, hogy biztosithato legyen a HSz-ek felé annak a 180
napnak a betartasa, amelyet a szolgaltatasok megsziinésével kapcsolatban az el6irasok szerint
teljesitenie kell.
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6. MUSZAKI BIZTONSAGI INTEZKEDESEK

A Kozigazgatasi Gyokér Hitelesités-szolgaltatonak modositas ellen védett megbizhatd
rendszereket és termékeket’ kell hasznalnia® a biztonsagi osztilyba sorolds szintjével
aranyosan (lasd az [1] dokumentum 3. mellékletének f) pontjat).

6.1. Kulcspar eloallitasa és telepitése

A KGyHSz szolgaltatdi alair6 kulcsparjara az alabbi kdvetelmények érvényesek:

a)

b)

Hardveres biztonsagi modulban (HSM) kell eléallitani és tarolni a kulcspart az
5.1.8-pontban meghatarozott fizikailag védett kornyezetben, és a 6.2 szerint
késziilt szabalyzatokban leirt eljarasrend alapjan, az 5.2.1 pontban rogzitett
szerepkoroket betoltd személyek jelenlétében.

A kulcshossz nem lehet révidebb az Eat-ban ¢és a hozzd kapcsolodd
rendeletekben - a  mindsitett  hitelesités-szolgaltatora  vonatkozo
kovetelményekben - megfogalmazottnal.

A KGyHSz alair6 tanusitvanya kizarolag off-line mddon keriilhet at a BHSz
publikacids szerverébe.

6.1.1. Kulcspar eloallitas

A KGyHSz a sajat kulcspar eldallitasa soran az alabbi kovetelmények szerint jar el:

a)

b)

c)

A KGyHSz a sajat kulcsparjanak eldallitasat fizikailag védett kornyezetben (lasd
5.1 pont), bizalmi munkakdrt betolto (lasd 5.2.1 pont) személyzettel, 5 (6t) erre
feljogositott kulcsor koziil 3 (hdrom) jelenléte mellett kell, hogy elvégezze.

A KGyHSz-nek a kulcspar eldallitdsat olyan hardveres biztonsdgi modulon
(HSM) beliil kell végrehajtania, amely megfelel a [2] szerinti 3-as, illetve annal
magasabb szintii  kovetelményeknek, vagy megfelel a [4] szerinti
kovetelményeknek.

A KGyHSz altal torténd kulcspar eldallitasat egy, az Eat. 18.§ alapjan kiadott
NHH hatarozat’ szerinti algoritmussal kell megvalositani.

6.1.2. Magankulcs eljuttatasa az elofizetohoz

A KGyHSz nem nyjt ilyen szolgaltatast.

" A megbizhaté rendszerek kovetelményei biztosithatoak példaul olyan rendszerek hasznalataval,
amelyek kielégitik egy megfelel6, a [3], illetve azzal egyenértékli dokumentum alapjan meghatarozott
védelmi profilt (vagy védelmi profilokat).

® A KGyHSz szolgaltatasaira vonatkozoan végrehaijtott kockazat elemzésnek (lasd 5. a) azonositania
kell azokat a kritikus szolgaltatdsokat, amelyekhez megbizhaté rendszerek kellenek, illetve a
szilkséges garancialis szinteket.

¥ HL-20336/2005
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6.1.3. A nyilvanos kulcs eljuttatasa a tanusitvany kibocsatdojahoz

a) Az elsd szintli hitelesités-szolgaltatotol az ott (HSM modulban) generalt kulcspar
nyilvanos kulcs részét olyan mddon kell a KGyHSz-hez eljuttatni, ami biztositja
a tovabbitott adat sértetlenségét, valamint a feladd hitelességét.

6.1.4. A tanusitvanykiado nyilvanos kulcsanak kozzététele az érintett felek
szamara

a) A KGyHSz-nek elérhetévé kell tennie a sajat aldiras-ellenérzé (nyilvanos)
kulcsait az érintett felek részére olymddon, amely biztositja a nyilvanos kulcs
sértetlenségét és hitelességét, lasd 2.2 pont.

6.1.5. Kulcsméretek
A KGyHSz szolgaltatoi alair6 kulcsa 2048 bites RSA kulcs.

6.1.6. Nyilvanoskulcs-paraméterek eléallitasa, a paraméterek ellenérzése

Nincs eloiras.

6.1.7. A kulcs hasznalat célja (az X.509 v3 kulcshasznalati mezo
tartalmanak megfelelden)

A KGyHSz a tanusitvanyok aldirdsahoz hasznalja a magankulcsat, és ezen kiviil csak
a tanusitvany visszavonasi lista (CRL) aléirasara szabad felhasznalnia.

A KGyHSz olyan tantsitvanyokat bocsathat ki, melyekre teljesiilnek az alabbiak:
a) A tanusitvany kulcshasznalat bitje kritikus és

b) Csak a KeyCertSign és a CRLSign bitek vannak beallitva ,,true” értékre.

6.2. A szolgaltatoi magankulcs védelme és a kriptografiai
modullal kapcsolatos miiszaki eloirasok

a) A KGyHSz-nek gondoskodnia kell a szolgaltatoi aldir6 magankulcsanak
titkossagarol és sértetlenségérol.

b) A KGyHSz szolgéltatéi aldir6 magéankulcsat csak fizikailag biztonsagos
helyszinen, 2 (két) bizalmi munkatars (a kulcsérok) egyidejli jelenléte mellett
szabad haszndlni.

6.2.1. Kriptografiai modulra vonatkozo szabvanyok és eloirasok

A KGyHSz szolgaltatoi alair6 magankulcsanak taroldsara, felhasznélésara vonatkozé
szabvanyok ¢és eldirasok:

a) A KGyHSz magén aldir6 kulcsat olyan biztonsagos kriptografiai hardver
eszkozben kell tartani, illetve hasznalni, amely megfelel a [2] el6iras 3-as szintli
kovetelményeinek vagy megfelel a [4] szerinti kovetelményeknek.
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6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

Magankulcs tobbszereplos (“n-bol m”) hasznalatanak szabalyozasa

a) A KGyHSz szolgaltatoi alair6 magankulcsahoz torténd hozzaférést biztositod
kulesok ,,n-bdl m” titokmegosztasuak, ahol az n=5 és m=2.

b) A kulcsrészekrol masolatot kell késziteni, €s azt az elsddleges kulcsoktol
fizikailag elkiilonitett helyen, kiemelt biztonsdgi intézkedések betartdsa mellett
kell 6rizni.

Magankulcs letétbe helyezése
a) A KGyHSz nem nytjthat magéankulcs letétbe helyezése szolgaltatast.
b) A KGyHSz a szolgéltatoi alairé magankulcsat nem helyezheti letétbe.

Magankulcs mentése

a) A katasztrofaallosag biztositasa érdekében (a KGyHSz esetében) 1étre kell hozni
a szolgaltatéi alairé kulcspar masolatdt a magéankulcs tarolasara szolgalo
hardveres biztonsagi modul (HSM) altal tdmogatott modon.

b) A KGyHSz szolgaltatoi alair6 magankulcsanak biztonsagi célu lemasolasa 5 (6t)
erre feljogositott kulcsor koziil 3 (harom) jelenléte mellett, fizikailag biztonsagos
kornyezetben torténik.

c¢) A KGyHSz magankulcsdnak méasolati példanyat elkiilonitett helyszinen kell
tarolni.

d) A KGyHSz szolgaltatéi aldir6 magankulcsanak madsolatara ugyanolyan szintli
biztonsagi rendszabalyoknak kell vonatkozni, mint a hasznalatban levd
kulcsokra.

Magankulcs archivalasa

A KGyHSz szolgaltatoi alaird magankulcsat nem szabad archivalni.

Magankulcs bejuttatasa kriptografiai modulba, vagy onnan torténo

exportja

a) A Kozigazgatasi Gyokér Hitelesités-szolgaltatd szolgaltatdoi magankulcsait a
kriptografiai modulban kell eldallitani, igy azt kiviilrél nem sziikséges bejuttatni.

b) A szolgaltatdi magankulcsok kriptografiai modulba kiviilrdl torténd bejuttatasara

egyediill a magéankulcs véletlen megsériilése, megsemmisiilése esetén Ilehet
sziikség. Az ilyen esetekre a 6.2.2 pont elvarasa vonatkozik.

c) A szolgaltatdi magéankulcsok kriptografiai modulbol torténd exportalasara
kizarolag biztonsagi masolat elkészitése céljabodl keriilhet sor. Az ilyen esetekre a
6.2.4 pont elvarasai vonatkoznak.
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6.2.7. Magankulcs tarolasa a kriptografiai modulban

A KGyHSz szolgaltatoi alaird6 magankulcsait hardveres biztonsdgi modulban kell
tarolni. Hozzaférés-ellendrzést és mas biztonsagi intézkedéseket kell alkalmazni annak
biztositasa érdekében, hogy a kulcsok a hardveres biztonsdgi modulon kiviil ne
legyenek hozzaférhetdek.

6.2.8. A magankulcs aktivalasanak modja

a) A KGyHSz szolgaltatoi alair6 magankulcsanak aktivalasa tobbszereplds (“n-bol
m”) feliigyelet mellett torténhet, 5 (6t) erre feljogositott kulcsér koziil legalabb 2
(kettd) a jelenlétében.

b) A kulcs6rok csak sikeres belépési (login) eljarast kovetden aktivalhatjdk a
kulcsot.

6.2.9. A magankulcs deaktivalasanak modja

A KGyHSz szolgaltatéi alair6 magankulcsa automatikus deaktivaldsdnak modjara
vonatkozodan a Szolgaltatasi szabalyzatban leirtak érvényesek.

6.2.10. A magankulcs megsemmisitésének modja

A KGyHSz-nek gondoskodnia kell arrél, hogy szolgaltatoéi aldir6 magankulcsai ne
legyenek felhasznalhatok az életciklusuk vége utan. Kiilondsképpen:

a) A KGyHSz kriptografiai hardverében tarolt magan aldiré kulcsot az eszkoz
visszavondsakor meg kell semmisiteni. A megsemmisitést fizikailag védett
kornyezetben bizalmi munkakort betoltd személyzet végzi, 5 (6t) erre
feljogositott kulcsdr koziil 3 (hadrom) jelenléte mellett.

b) A KGyHSz szolgaltatdi alair6 magéankulcsainak Osszes masolatat meg kell
semmisiteni az életciklusuk vége utan gy, hogy a magankulcsok ne legyenek
helyreéllithatok.

6.2.11. A kriptografiai modul értékelése

Osszhangban a 6.2.1 elvarasaival, a szolgaltatoi maginkulcsokat tartalmazé és
aktivizald kriptografiai moduloknak az alabbi értékelési eredmények valamelyikével
kell rendelkezniiik:

a) A [2] szerint, legalabb 3-as szinten,
b) A [3] szerint, legaldbb 4-es szintli értékelési garancia szinten,

c) A tanusitvanyok eléallitdsdhoz csak olyan kriptografiai modul hasznalhatd, mely
rendelkezik a Hivatal altal nyilvantartasba vett, tanusitasra jogosult szervezetek
altal erre a célra kiallitott (az a) pontban szerepld értékelési eredményeken
alapulo), vagy azzal egyenértékii igazolassal.
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6.3. A kulcspar kezelésének egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa

A KGyHSz az 5.5 pontban leirtak szerint archivalja nyilvanos kulcsat.

6.3.2. A tanusitvany mikodési idotartama és a kulcspar hasznalatanak
periodusa
a) A KGyHSz magankulcsanak hasznalati periddusa nem haladhatja meg annak
érvényességi idejét.
b) A KGyHSz-nek gondoskodnia kell arrol, hogy alair6 magankulcsai ne legyenek
felhasznalhatok életciklusuk vége utan, 6sszhangban a 6.2.5 pont elvarasaval.

¢) A KGyHSz magén aléir6 kulcsat nem szabad archivalni!

6.4. Aktivizalo adatok

A Szolgaltatasi szabalyzatban meghatarozott.
6.5. Informatikai biztonsagi intézkedések

6.5.1. Specialis informatikai biztonsagi miszaki kovetelmények

A KGyHSz-nek gondoskodnia kell arrél, hogy az informatikai rendszeréhez vald
hozzaférés kelléen felhatalmazott személyekre legyen korlatozva. Kiilondsképpen:

a) A KGyHSz rendszereinek és informacioinak a sértetlenségét védeni kell virusok,
karos és engedély nélkiili szoftverek ellen.

b) Az adathordozo6 eszkdzoket biztonsagosan kell kezelni azok sériilése, ellopasa és
jogosulatlan hozzaférése elleni védelem érdekében.

¢) A KGyHSz-nek gondoskodnia kell a felhasznaléi'® hozzaférés hatékony
nyilvantartdsar6l a rendszerbiztonsdg fenntartdsa érdekében, beleértve a

idében torténd modositasat, athelyezését.

d) A KGyHSz-nek gondoskodnia kell arrdl, hogy az informaciokhoz és az
alkalmazo6i rendszerfunkcidkhoz torténd hozzaférés, a szabdlyzatainak
megfelelden korlatozott legyen, ¢és hogy a KGyHSz rendszere megfeleld
biztonsagi funkciokkal rendelkezzen a KGyHSz szabalyzataban azonositott
bizalmi munkakdorok elkiilonitése érdekében.

e) A KGyHSz személyzetét sikeresen azonositani és hitelesiteni kell, mieldtt a
tanusitvanykezeléssel kapcsolatos kritikus alkalmazasokat hasznalnak.

f) A KGyHSz bizalmi és adminisztrativ munkakoreire vonatkozo tételes eldirasokat
kell meghatarozni a biztonsagi szabalyozas soran.

'% A felnasznalé fogalma itt fel6leli a rendszerlizemeltetSket, rendszeradminisztratorokat és barmely
olyan felhasznalot, akinek kdzvetlen hozzaférése van a rendszerhez.
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g)

h)

)

k)

A KGyHSz id6ben ¢s 0sszehangoltan 1épjen fel annak érdekében, hogy gyorsan
valaszolni tudjon a vdératlan eseményekre, ¢és korlatozza a Dbiztonsag
megsértésének hatasait. Valamennyi eseményt jelenteni kell az esemény
bekovetkezte utan, amint lehetséges.

A BHSz éltal miikddtetett nyilvanossadgra hozatal (kozzététel) alkalmazéasnak
hozzaférés ellendrzést kell érvényesitenie a tanUsitvdnyok hozzdadasara és
torlésére, illetve a kiegészitd informaciok modositasara irdnyuld kisérletekre
vonatkozoan.

A BHSz altal mikodtetett visszavonasallapot-alkalmazasnak hozzaférés
ellendrzést kell érvényesitenie a visszavonds allapot informdcidé modositdsara
iranyul6 probalkozasok esetében.

Az érzékeny adatokat védeni kell az Wjra felhaszndlhatd, jogosulatlan
felhasznalok  altal is  elérhetd tarold  egységeken (példaul  torolt
adatallomanyokon) keresztiili felfedés ellen.

Biztositani kell a KGyHSz személyzet feleldsségre vonhatésagat a
tevékenységekért, példaul az eseménynaplo megdrzésének segitségével.

6.5.2. Az informatika biztonsag értékelése

a)

b)

A KGyHSz csak megbizhatd rendszereket ¢&s termékeket hasznalhat
szolgaltatasainak biztositdsdhoz.

A KGyHSz értékelését informatika biztonsagi szempontbol nemzetkozileg
elfogadott modszertanok szerint kell tervezni és végrehajtani.

6.6. Eletciklusra vonatkoz6 miiszaki el6irasok

a)

b)

d)

A KGyHSz rendszer hardver ¢€s szoftver eszkozei csak egyetlen feladatra
hasznalhatok: a KGyHSz szolgéltatdsok megvalositasara. Nem lehet semmi olyan
alkalmazas, hardver eszkoz, halozati kapcsolat vagy szoftver komponens a
KGyHSz-nél, amely nem része a KGyHSz rendszernek.

Megkiilonboztetett figyelmet kell forditani a rosszindulati szoftverek
telepitésének megakadalyozasdra a KGyHSz berendezések esetében. Csak a
KGyHSz rendszer miikodését biztositd alkalmazasok szerezhetdk be a vonatkozo
szabalyok ¢és eldirasok betartasaval.

Az Gjonnan beszerzett szoftvereket, programokat elkiilonitett konfiguracion kell
eldszor lizembe helyezni és az informatikai miiszaki tudomédnyok pillanatnyi
allasa szerinti Osszes biztonsagi vizsgalatot végre kell hajtani ellendrzott,
naplozott koriilmények kozott.

Informatikai és informatikai biztonsagi auditoroknak kell figyelemmel kisérni az
tizembe helyezést és a kisérleti lizemeltetést. Az eldirt karantén iddszak lejarta
utan helyezhetdk lizembe az {izemi kornyezetben az ellendrzott adathordozokrol
a szoftverek és programok.
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6.6.1. Rendszerfejlesztési eloirasok

a) Elemezni kell a biztonsagi kovetelményeket a KGyHSz, illetve a KGyHSz
nevében végzett minden egyes rendszerfejlesztési projekt tervezési ¢és
kovetelmény meghatarozasi fazisaban, annak biztositdsa érdekében, hogy a
biztonsag beépiiljon az informatikai rendszerekbe.

b) Viltozaskezelési eljarasokat kell alkalmazni valamennyi miikodo szoftver
esetében a kibocsatdsokra, a modositasokra és a siirgds szoftverjavitasokra
vonatkozoan.

c) Uzembe helyezés elétt kdtelezd a mindenre kiterjedd tesztelés.

6.6.2. Biztonsagkezelési eloirasok
A KGyHSz-szel kapcsolatban altalaban:

a) A KGyHSz-nek kockazatelemzést kell végrehajtania miikodési kockazatainak
felmérése, valamint a sziikséges biztonsagi kovetelmények ¢s miitkodési eljarasok
meghatdrozasa érdekében.

A rendszer tervezésével kapcsolatban:

b) A KGyHSz rendszert tigy kell megtervezni, hogy a megfeleld informatikai
eréforrasok rendelkezésre alljanak a szolgéltatdshoz funkciondlis és biztonsagi
szempontbol.

A tanusitvanyok alairdsara hasznalt hardver biztonsagi modul kezelésével kapcsolatban:

A KGyHSz-nek gondoskodnia kell a kriptografiai hardver biztonsagarol annak teljes
¢lettartama alatt. Kiilondsképpen:

c) A tanusitvanyt és a visszavonasi allapotot aldird kriptografiai hardvert nem
manipuléljak szallitas kozben;

d) A tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardvert nem
manipuléljak tarolas kdzben;

e) A KGyHSz szolgéltatoi aldird kulcsainak kriptografiai hardverben torténd
installalasa, mentése, visszadllitdsa ¢és megsemmisitése 3 (hdrom) kulcsor
egyiittes jelenlétét kivanja meg;

f) A tanusitvanyt és a visszavondsi allapotot alaird kriptografiai hardver helyesen
miikddik;
g) A KGyHSz kriptografiai hardverén tarolt magankulcsokat az eszkoz
visszavondsakor megsemmisitik.
6.6.3. Kletciklusra vonatkozé biztonsagi elirasok

Nincs eloiras.

6.7. Halozati biztonsagi eloirasok

a) A KGyHSz-nek fizikailag és logikailag szeparalt kornyezetben kell miikddnie,
halozati kapcsolata nem lehet.
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b)

d)

A kibocsatott tanusitvanyoknak és a visszavonasi listaknak off-line médian kell a
tlizfallal védett BHSz adattarba, illetve a publikacios szerverre keriilnie a BHSz-
szel kotott Egytittmiikodési megallapodas szerint.

A BHSz-nek gondoskodnia kell arrél, hogy informatikai rendszerében megfeleld
halozatbiztonsagi ellendrzésekre keriiljon sor a sajat hitelesitési rend ¢és
szolgaltatasi szabdlyzataiban foglaltak szerint, illetve a KGyHSz-szel kotott
Egyiittmiikodési megallapodas alapjan.

A BHSz 4ltal megvalositott nyilvanossagra hozatal és visszavonasallapot-
szolgaltatasokkal kapcsolatosan: az alkalmazasoknak hozzaférés ellenérzést kell
érvényesiteniiik a tantsitvanyok hozzdadasara ¢és torlésére, a kiegészitd
informaciok moédositasara, illetve a visszavonas allapot informaci6 (haldzati)
modositasara irdnyuld kisérletekre vonatkozoan a sajat hitelesitési rend és
szolgaltatasi szabalyzataiban foglaltak szerint, illetve a KGyHSz-szel kotott
Egylittmiikodési megallapodas alapjan.

6.8. Idobélyegzés
A KGyHSz nem nyujt idébélyegzés-szolgaltatast.
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7. TANI’JS;’TVANY, TANUSITVANY VISSZAVONASI
LISTA ES OCSP PROFILOK

7.1.

7.1.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

7.1.7.

Tanusitvanyprofilok

A kibocsatott tantsitvanyok feleljenek meg a [6]-ban leirt X.509 3-as verzioju

tanusitvanyoknak, ezen beliil kiilondsen az alabbiaknak:

Verzi6 szam(ok)

A [6]-ban leirt X.509 3-as verzi6ju tanusitvany verziojanak értékszdma: 2

Tanusitvany Kkiterjesztések

A kiterjesztések részletes leirasat [7] tartalmazza.

Az algoritmus objektumazonositoja

a) A KGyHSz-nek az alabbi objektumazonositét (OID-t) kell hasznilnia a
tanusitvanyok ¢és a visszavonasi listdk (CRL) aldir6 algoritmusanak
meghatdrozasahoz:

=  sha-1WithRSAEncryption OBJECT IDENTIFIER::= {iso(1) member-
body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) sha-1(5)
Névformak

a) A KGyHSz-nek egy megkiilonboztetett nevet (DN-t) kell belefoglalnia a
tanusitvanyba a Hitelesitési rend alapjan kibocsatott tanusitvanyok alanyaként. E
név formdjanak az X.520 szerinti részletes meghatarozasat a 3.1.1 pont ismerteti
ebben a dokumentumban.

Névhasznalati megkotottségek

a) A Subject (alany) és Issuer (kibocsatd) megkiilonboztetett neveket minden
tanusitvanyban meg kell adni, és ezeknek meg kell felelni a [7]-ban el6irtaknak.

b) Minden névnek meg kell felelni a 3.1. alatt eldirtaknak is.

A Hitelesitési rend objektum azonositoja

a) A KGyHSz minden (a Hitelesitési rend szerint kibocsatott) tanusitvanyaba
koteles felvenni ,,nem kritikus” megjel6léssel a Certificate Policies kiterjesztést.
Ez a kiterjesztés tartalmazza az 1.2 pontban meghatarozott objektumazonositot.

b) Amennyiben a KGyHSz eltér ezen eldirdsoktol, akkor mas OID-t kell
azonositoként feltiintetnie.
A ,hitelesitési rend megkotottségek” kiterjesztés hasznalata

Nincs megkotés.
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7.1.8. A ,hitelesitési rend jellemzok” szintaktikaja és szemantikaja
a) A KGyHSz-nek egyiitt kell telepitenie a PolicyQualifiers kiterjesztést a
Hitelesitési rend URI-jével.
7.1.9. A kritikus hitelesitési rend Kiterjesztések feldolgozasi szemantikaja

a) A kritikus kiterjesztéseket a [6]-ban meghatarozottak szerint kell értelmezni.

7.2. Tanusitvany visszavonasi lista profil
A kibocsatott tanusitvany visszavondsi listak feleljenek meg a [6]-ban leirt X.509 2-es
verzidju visszavonasi listdknak, ezen beliil kiilondsen az alabbiaknak.
7.2.1. Verzio szam
a) A [6]-ban leirt X.509 2-as verzidju tanusitvany visszavonasi lista verzidjanak
értékszama: 1
7.2.2. Tanusitvany visszavonasi lista kiterjesztések

A Szolgaltatasi szabalyzatban meghatarozott.

7.3. Az OCSP-profil

a) Amennyiben a KGyHSz valos idejii tanusitvany allapot protokoll (OCSP)
szolgaltatast biztosit, akkor az abban alkalmazott OCSP profilt a Szolgéltatasi
szabalyzatban kell meghatdroznia.
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8. MEGFELELOSEGI AUDIT ES EGYEB
ELLENORZESEK

8.1. Az ellendrzések gyakorisaga és koriilményei

a) A megfeleldségi vizsgalatok gyakorisagat a miniszter hatarozza meg. A miniszter
jogosult auditot végezni annak megallapitdsara, hogy a KGyHSz miikddése
megfelel-e a Hitelesitési rendben és a Szolgaltatasi szabalyzatban lefektetett
elveknek és az egyéb eldirdsoknak.

b) A megfeleldségi vizsgalatok gyakorisadga tipusonként a kdvetkezd lehet:
= Fiiggetlen rendszervizsgald 6sszefoglalo auditja: legalabb félévente;

= Fiiggetlen kiils6 auditalas: 1 (egy) évente.

8.2. Az auditor és sziikséges képesitése

a) Az auditdlast végzé személynek fiiggetlennek kell lennie a KGyHSz
tizemeltetését végzo személyektol.

b) Auditalast csak a megfeleld szakmai végzettség és ismeretek birtokdban 1€vd,
tapasztalt szakember végezhet a KGyHSz-nél.
8.3. Az auditor és az auditalt rendszerelem fiiggetlensége
a) Az auditornak fliggetlennek kell lennie az altala ellendrzott rendszer Osszes
elemétdl.
8.4. Az auditalas altal lefedett teriiletek
Az auditélas altal lefedett teriiletek a KGyHSz esetében a kovetkezok:
a) Fizikai biztonsag,
b) Dokumentalés és folyamatok biztonsaga,
c) A személyi dllomany biztonsagi ellendrzése,
d) Adatvédelem

e) Miiszaki biztonsag.

8.5. A hianyossagok kezelése

A hidnyossagok kezelése a Szolgaltatasi szabalyzat szerint torténik a KGyHSz-nél.

8.6. Az eredmények kozzététele

A kiilsé és belso rendszervizsgalo csak a megbizojanak adhat informaciot a KGyHSz-
nél végzett tevékenységével kapcsolatban. Az audit és ellendrzés eredményei,
amennyiben nem is tartalmaznak mindsitett adatot, lizleti/nem nyilvanos informacionak
tekintenddk, és igy a 9.3 és 9.4 pontok szerint védendok.
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9. EGYEB UZLETI ES JOGI KERDESEK

9.1. Dijak
Nincs megkotés.
9.2. Anyagi felelésségvallalas
A KGyHSz a tevékenységéért anyagi feleldsséget nem vallal.
9.3. Az iizleti informaciok bizalmassaga
Nincs megkotés.
9.3.1. Felelosség a bizalmas informaciok védelméért
Nincs megkotés.
9.4. A személyes adatok védelme

9.5.

9.6.
9.6.1

A KGyHSz miikddése ¢és szabalyzatai megfelelnek a Személyes adatok védelmérdl és
a kozérdekii adatok nyilvanossagarol szolo torvénynek.

Az elsO szintli hitelesités-szolgaltatd aldirasra jogosult képviseldje nyilatkozatban ad
engedélyt arra, hogy a személyes adatait a Hivatal és a KGyHSz Iroda ellendrizze és
kezelje.

Az adatvédelemmel kapcsolatos elveket és szabalyokat kiilon dokumentum
tartalmazza.

Szellemi tulajdonjogok

Nincs megkotés.
Tevékenységért viselt felelosség és helytallas

. A hitelesités-szolgaltatoi felelosség és helytallas

A KGyHSz elsdédleges feladata, hogy a magyar kozigazgatdsi nyilvdnos kulcst
infrastruktura keretében torténd felhasznalasok legfelsobb hitelességi forrasa legyen.

A KGyHSz-nek gondoskodnia kell arr6l, hogy a rd vonatkoz6 valamennyi, e
dokumentumban részletezett kovetelmény teljestiljon.

A KGyHSz hitelesités-szolgaltatéi funkcioit oOnalléan végzi, de kozzétételi
kotelezettségét a BHSz utjan teljesiti a kozottik 1évé Egylittmiikodési megallapodas
alapjan.

Az elsO szintli hitelesités-szolgaltatok kotelezettségeit a sajat hitelesitési rend és
szolgaltatasi szabalyzat dokumentumaik tartalmazzak. Ezeknek a nyilvanosan elérhetd
dokumentumoknak meg kell felelnilik a vonatkoz6 rendelkezéseknek, é¢s a KGyHSz-t6]
igénybevett szolgaltatasok tekintetében pedig e Hitelesitési rendnek és a Szolgaltatasi
szabalyzatnak.
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9.6.2. A regisztracios szervezet felelossége és helytallasa

Nincs eloiras.

9.6.3. Az elofizetoi felelosség és helytallas

Nincs eloiras.

9.6.4. Az érintett fél felelossége

Az érintett felek szdmara rendelkezésre bocsatott kikotéseknek és feltételeknek
tartalmazniuk kell egy megjegyzést, miszerint: ,,Ha ésszerli mddon egy tanusitvanyra
kivannak hagyatkozni, az alabbiakat kell tenniiik:

a) Ellendrizzék a tanasitvany érvényességét, azt, hogy a tanUsitvany nincs
felfiiggesztve, illetve visszavonva az érvényes visszavonasi allapot informacio
szerint a Hitelesitési rendnek és a Szolgaltatasi szabalyzatnak megfelelden;

b) Vegyék figyelembe a tanusitvany felhasznéalasara vonatkoz6 valamennyi
korlatozast, mely a tanusitvanyban, a Hitelesitési rendben és a Szolgaltatasi
szabalyzatban szerepel;

c) Tegyenek meg minden, a megallapodasokban vagy mashol eldirt, illetve az adott
helyzetben altalaban elvarhat6 egyéb dvintézkedést.”

9.6.5. Egyéb szereplok felelossége és helytallasa

Nincs eloiras.

9.7. A helytallas érvénytelenségi kore

Nincs eloiras.

9.8. Felelosségi korlatozasok

Nincs eloiras.

9.9. Kartéritési kotelezettségek

Nincs eloiras.

9.10. Ervényesség idétartama és vége

Jelen Hitelesitési rend visszavonasig érvényes.

9.10.1. Idotartam

Nincs megkotés.

9.10.2. Befejezés

Nincs megkotés.
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9.10.3. A befejezés hatasa és az érvényben marado intézkedések

A Hitelesitési rend 2. fejezetében, valamint az 5.4. és az 5.5. pontokban — az adatok
megorzésére vonatkozd — kotelezettségek a szolgaltatas befejezését kovetden is
érvényben maradnak a megdrzési idore vonatkozo eldirasok szerint.

9.11. A felek kozotti kommunikaciora vonatkozo eloirasok

Nincs megkotés.

9.12. Kiegészitések

Nincs megkotés.

9.13. Vitas kérdések megoldasa

Amennyiben eredménytelenck a KGyHSz tevékenységével kapcsolatos vitas eseteket
megsziintetd egyezetd targyaldsok az érintettekkel, akkor a kérdésben a KGyHSz
székhelye szerint illetékes birosag dont.

9.14. Iranyado jog

A KGyHSz miikddésének jogi vonatkozédsaira a Magyar Koztarsasag torvényei az
iranyadok.

9.15. Az érvényben lévo jogszabalyoknak valo megfeleloség

A jelen dokumentumban megfogalmazott Hitelesitési rend az alabbi torvényeknek,
rendeleteknek és iranyelveknek valdé megfeleldséget tlizi célul:

a)

b)

©)
d)

g)

h)

Személyes adatok védelmérdl és a kozhasznu adatok nyilvanossagarol szold 1992
évi XLIIL Tv.

Az elektronikus alairasrdl sz616 2001:XXXV. térvény
9/2005 (VII.21.) IHM rendelet

45/2005 (III. 11.) Kormanyrendelet a Nemzeti Hirkozlési Hatosagnak az
elektronikus alairassal kapcsolatos feladat- és hataskorérdl, valamint eljarasanak
részletes szabdlyairdl

3/2005 (III. 18.) IHM rendelet az elektronikus aldirdssal kapcsolatos
szolgéltatasokra és ezek szolgaltatdira vonatkozé részletes kdvetelményekrol

20/2001 (XI. 15.) MeHVM rendelet a Hirkozlési Fofeliigyeletnek az elektronikus
aldirassal  Osszefiiggd  mindsitéssel ¢és  nyilvantartdssal  kapcsolatos
tevékenységéért fizetendod dijakrol

7/2002 (IV. 26.) MeHVM rendelet az elektronikus alairassal kapcsolatos
szolgaltatasi szakértd nyilvantartasba vételérdl.

2/2002 (IV. 26.) MeHVM iranyelv. A mindsitett elektronikus alairéssal
kapcsolatos szolgaltatasokra és ezek szolgaltatdira vonatkozo biztonsagi
kovetelményekrol.
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1) Az Europai Parlament és a Tanacs 1999/93/EK szdmu iranyelve az elektronikus
alairassal kapcsolatos kozosségi keretrendszerrdl

J) A kozigazgatasi hatdsagi eljaras és szolgaltatas szabalyairol szoldo 2004. évi
CXL. torvény és az elektronikus tigyintézéshez kapcsolodd végrehajtasi
rendeletek, azaz a 193/2005 (IX.22.), 194/2005 (IX.22.) és 195/2005 (IX.22.)
szamu kormanyrendeletek.

9.16. Vegyes rendelkezések

Nincs eloiras.

9.17. Egyéb rendelkezések

Nincs megkotés.
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